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Ich furchte mich vor dem Tag, an dem die Technologie unsere
Menschlichkeit ubertrifft.

Auf der Welt wird es nur noch eine Generation aus Idioten geben.

Albert Einstein
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Wir Fragen ChatGPT:

Hallo, Einstein sagte, auf der Welt wird es nur noch eine Generation von
|dioten geben.
Hat das etwas mit der Digitalisierung und Kl zu tun?

ChatGPT antwortet:

Die beriihmte Aussage von Albert Einstein, dass es ,nur noch eine
Generation von ldioten geben wird”, wird oft auf verschiedene Wei-
sen interpretiert. Es gibt keine klare Bestdtigung, dass Einstein tat-
sdchlich diese Worte gesagt hat, aber viele interpretieren sie als eine
Warnung vor einer Gesellschaft, die ihre intellektuellen Féhigkeiten
und kritischen Denkféhigkeiten vernachldssigt.

In Bezug auf die Digitalisierung und Kl kbnnte man argumentieren,
dass diese Technologien sowohl positive als auch negative Auswir-
kungen auf die intellektuelle Entwicklung der Gesellschaft haben
koénnen. Auf der einen Seite kbnnen sie den Zugang zu Bildung und
Informationen erleichtern und die Menschen ermdichtigen, Wissen zu
erlangen und Probleme zu ldsen. Auf der anderen Seite kénnten sie
auch dazu fihren, dass Menschen sich zu sehr auf Technologie ver-
lassen und ihre eigenen kritischen Denkfdhigkeiten vernachldssigen.

Es ist wichtig, dass wir uns bewusst dartiber sind, wie wir Technolo-
gie nutzen und wie sie unsere intellektuelle Entwicklung beeinflusst.
Eine ausgewogene Herangehensweise, die sowohl die Vorteile als
auch die Risiken berlicksichtigt, ist entscheidend, um sicherzustellen,
dass wir nicht in die Falle fallen, die Einstein méglicherweise ange-
deutet hat.

Antwort generiert von ChatGPT 3.5

Bei KI-Systemen wissen wir in der Regel nicht, wie die K| auf ein bestimmtes
Ergebnis gekommen ist. Es liegt dann an uns, mit unserem Sachverstand
die Ergebnisse zu bewerten.

Verlassen wir uns ungeprift auf die Ergebnisse der KI-Systeme, wiirden wir
nicht merken, wie wir mit nicht korrekten Ergebnissen in eine falsche Rich-
tung geleitet wirden (manipuliert).
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Vorwort

Im Berichtsjahr feierten die Datenschutzgesetze ihr fliinfjahriges Bestehen.

Am 25. Mai 2018 trat die Datenschutzgrundverordnung in Kraft, die inter-
national als ,Goldstandard” der Datenschutzgesetzgebung gilt. Aufgrund
des Artikel 91 dieser Verordnung durften die Kirchen ihre eigenen Da-
tenschutzgesetze beibehalten, sofern sie diese mit den Regelungen der
DS-GVO in Einklang gebracht haben. Die Kirchen haben diese Méglich-
keit genutzt. Fir die Katholische Kirche gilt seitdem das Kirchliche Daten-
schutzgesetz (KDG), welches inhaltlich den gleichen Standard besitzt wie
die europaische Verordnung.

Die Einfihrung eines neuen Gesetzes im kirchlichen Bereich hat auch hier
zu einer hohen Aufmerksamkeit fir das Thema Datenschutz gesorgt. Ins-
besondere die Moglichkeit fir die Aufsichtsbehdrden nun BuBgelder ge-
gen kirchliche Einrichtungen verhangen zu kénnen, hat bei vielen Instituti-
onen dazu gefihrt, sich intensiv mit dem Datenschutz zu befassen.

Das neue Gesetz fiihrte in vielerlei Hinsicht aber gar keine Neuerungen ein.
Das war vielen haufig nur deshalb nicht klar, weil sie die alte Regelung bis
dahin nicht wahrgenommen hatten.

Panikmache und Angst vor hohen BuBgeldern haben sich nicht bestatigt.

Viele Einrichtungen haben nach auBen erkennbare Verpflichtungen wie
die Bestellung von Datenschutzbeauftragten oder Datenschutzhinwei-

se auf der Homepage umgesetzt. Es darf jedoch unterstellt werden, dass
nicht alle Verantwortlichen die Regelungen tatsachlich als erforderlich zum
Schutz von Personlichkeitsrechten akzeptiert haben. Gelegentlich scheint
man sich den Regelungen ergeben zu haben, um mit ein bisschen Daten-
schutzkosmetik Arger zu vermeiden.

Dies wird insbesondere dort deutlich, wo professionelle externe Daten-
schutzbeauftragte sich darauf spezialisiert haben, nicht primar einen
erforderlichen Datenschutzstandart bei ihren Kunden zu etablieren, son-
dern im Falle eines Datenschutzvorfalls diese Klienten rechtlich zu beraten
und gegenuber der Aufsicht zu vertreten. Bei solchermalen vertretenen
Verantwortlichen nahm die Bereitschaft, einen effektiven Datenschutz zu
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realisieren und dadurch gegebenenfalls Einschrankungen hinzunehmen,
schon wieder deutlich ab.

Um diesem Trend entgegenzuwirken, hat die KDSA-Ost zur Feier des flinf-
jahrigen Bestehens des KDG eine Themenwoche veranstaltet. In dieser
Woche wurden einem breiten Publikum verschiedene Gebiete des Daten-
schutzes und der Datensicherheit in Vortragen, Workshops und offenen
Videokonferenzen nahegebracht.

Mit der Einfiihrung von anlasslosen aber angemeldeten Prifungen ver-
schafft sich unsere Aufsicht einen Uberblick Giber die Umsetzung von
Datenschutzregeln in den Einrichtungen. Dartber hinaus soll damit die
Prasenz der Aufsicht in der Flache demonstriert werden. Dabei geht es
nicht darum, nach Datenschutzfehlern zu fahnden, sondern darum, die
Ansprechbarkeit und Unterstiitzungsbereitschaft der Aufsicht deutlich zu
machen.

Um Beratung und Unterstiitzung geht es auch bei den zunehmend aus-
geweiteten und angenommenen Angeboten von Videoveranstaltungen,
in denen fur alle Interessierten die Mdglichkeit geschaffen wird, Fragen
zum Datenschutz zu klaren. Diese Veranstaltungen werden teilweise zu
konkreten Themen als Vortragsveranstaltung angeboten und teilweise

als offene Videosprechstunden, in denen Teilnehmende ihre Fragen zum
Datenschutz mit der Aufsicht besprechen kénnen. Darliber hinaus werden
weiterhin themenspezifische Prasensveranstaltungen angeboten.

Im Ergebnis bleibt nach fiinf Jahren KDG trotz gelegentlich anzutreffender
Defizite festzustellen, dass das Thema Datenschutz in den Bistimern und
Einrichtungen nicht nur angekommen, sondern auch etabliert ist.
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1 Entwicklung des Datenschutzes
1.1 Entwicklung des Datenschutzes in Europa

1.1.1 Neuer Angemessenheitsbeschluss fiir den Daten-
verkehr zwischen der EU und der USA

Die Europaische Kommission teilte in ihrer Pressemitteilung vom 10. Juli
2023 mit, dass sie den Angemessenheitsbeschluss fir den Datenschutz-
rahmen EU-USA angenommen hat. Demnach sind jetzt Datenibermitt-
lungen von Europa in die USA wieder mdglich, wenn die datenempfan-
genden Stellen nach diesem Beschluss zertifiziert worden sind. Das neue
Datenschutzabkommen, mit dem Namen EU-U.S. Data Privacy Frame-
work, soll somit die USA als Drittland mit einem angemessenen Daten-
schutzniveau legitimieren.

Neu in diesem Abkommen ist, dass der vorab viel kritisierte Zugriff der
US-Geheimdienste auf die Daten aus der EU auf ein notwendiges und ver-
haltnismaBiges MaB beschrankt ist. Bei den bisherigen Angemessenheits-
beschlissen hatten die US-Geheimdienste weitreichende Zugriffsmdglich-
keiten, was von dem Europaischen Gerichtshof (EuGH) bemangelt wurde,
da dies nicht den Standards der DS-GVO entsprochen habe.

Im Weiteren soll ein neues Gericht zur Datenschutziiberprifung aufgebaut
werden, an das sich die EU-Blrger bei Zweifeln wenden kdnnen.

Weitere Neuerungen in diesem Abkommen sind:

» Personenbezogene Daten sind zu [6schen, wenn sie fir den Zweck,
fur den sie erhoben wurden, nicht mehr erforderlich sind

» Personenbezogene Daten werden bei der Weitergabe an Dritte ge-
maB dem Angemessenheitsbeschluss geschiitzt

» Kostenlose und unabhangige Streitbeilegungsmechanismen und
Schiedsstelle
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Was miissen Einrichtungen beachten, die sich jetzt bei der Ubermitt-
lung personenbezogener Daten auf § 40 Abs. 1 KDG berufen méch-
ten?

Sich voreilig bei der Datentibermittlung in die USA auf den Angemes-
senheitsbeschluss zu berufen ware faktisch falsch. Die datenempfangen-
de Stelle muss zuerst ein Selbstzertifizierungsverfahren durchlaufen und
dieses nachweisen kdnnen. Im Weiteren missen Dokumente, wie die Da-
tenschutzinformation(-erklarung) und das Verarbeitungsverzeichnis, des
Verantwortlichen dementsprechend angepasst werden. Nicht zu vergessen
sind damit auch Anderungen im Auskunftsrecht und bei Auftragsverarbei-
tungsvertragen.

Umfangreiche Anwendungshinweise hat die Datenschutzkonferenz der
Lander (DSK) veroffentlicht." Auch fir kirchliche Einrichtungen kénnen die-
se Hinweise nitzlich sein.

Ausblick

Trotz vieler positiver Stimmen aus Politik und Wirtschaft ist die erste Klage
gegenuiber dieser (Neu)-regelung beim EuGH anhangig.

1.1.2 Empfanger missen im Auskunftsersuchen konkret
benannt sein

Werden personenbezogene Daten offengelegt, dann muss der Verantwort-
liche Gber die konkrete Identitdat des Empfangers Auskunft erteilen, so
die Auffassung des EuGHs>.

Nach Ansicht des EuGHs hat der fiir die Datenverarbeitung Verantwortliche
dabei grundsatzlich auf Anfrage des Betroffenen die konkrete Identitat des
Empféngers der offengelegten Daten mitzuteilen. Lediglich dann, wenn
der Empfanger (noch) nicht identifiziert werden kann oder der Antrag of-
fenkundig unbegriindet oder exzessiv ist, kann sich die Mitteilung auf die
Kategorien der Empfanger beschranken.

Die Entscheidung betraf die Auslegung des Art. 15 Abs. 1 lit. ¢) DS-GVO,
der wortgleich mit § 17 Abs. 1 lit. ¢) KDG ist. Der Wortlaut dieser Vorschrift
ist nicht eindeutig und lasst unterschiedliche Interpretationen zu:

1 https://datenschutzkonferenz-online.de/media/ah/230904_DSK_Ah_EU_US.pdf
2 EuGH, Urteil vom 12.01.2023 - C-154/21
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....die Empfdnger oder Kategorien von Empfdngern, gegeniiber de-
nen die personenbezogenen Daten offengelegt worden sind oder
noch offengelegt werden, insbesondere bei Empfdngern in Drittlén-
dern oder bei internationalen Organisationen...”

Danach bleibt offen, ob die betroffene Person Auskunft zu den konkreten
Empfangern verlangen kann oder ob die Konkretisierung im Ermessen des
Verantwortlichen liegt.

Das Auskunftsrechts hat fir betroffene Personen eine erhebliche Bedeu-
tung, da die Informationen, die sie erhalten, die Basis bilden kénnen, um
moglicherweise weitere Betroffenenrechte, wie z.B. das Recht auf Berichti-
gung nach § 18 KDG (Art. 16 DS-GVO) oder das Recht auf Loschung nach §
19 KDG (Art. 17 DS-GVO) geltend zu machen. Nur beim Vorliegen vollstan-
diger Informationen, welche Daten zu welchen Zwecken verarbeitet wer-
den, ist eine Prifung moglich, ob die Verarbeitung korrekt erfolgt oder ob
langst eine Loschung der Daten hatte erfolgt sein mussen.

Die Entscheidung des EuGHs sorgt nunmehr fir Klarheit und Rechtssicher-
heit. Die Konturen des Auskunftsanspruchs werden somit weiter gescharft.
Die Entscheidung bedeutet jedoch einen gewissen Mehraufwand im Rah-
men der Beantwortung von datenschutzrechtlichen Auskunftsanfragen,

da die konkrete Identitit eines jeden Empfangers mitgeteilt werden
muss. Entscheidend ist jedoch, dass auf der anderen Seite die Rechte von
betroffenen Personen weiter erheblich gestarkt werden.

Umso mehr gilt der Rat: Die Beantwortung von Auskunftsersuchen und

anderen datenschutzrechtlichen Begehren sollte daher stets mit dem Da-
tenschutzbeauftragten abgestimmt werden.




8. Tatigkeitsbericht der KDSA-Ost 2023

1.1.3 Kopien im Auskunftsrecht -
(Art. 15 Abs. 3 DS-GVO / § 17 Abs. 3 KDQG)

Lange Zeit umstritten war, welchen konkreten Anforderungen eine ,Kopie”
von personenbezogenen Daten im Rahmen des Auskunftsanspruches nach
Art. 15 Abs. 3 DS-GVO (§ 17 Abs. 3 KDG) unterliegt. Der Wortlaut der Norm
lautet:

.Der Verantwortliche stellt eine Kopie der personenbezogenen Da-
ten, die Gegenstand der Verarbeitung sind, zur Verfligung.”

Streitig war, ob hierunter eine exakte Kopie (originalgetreue Reprodukti-
on) durch einen 1:1 Scan/Kopie von samtlichen Unterlagen zu verstehen ist
oder eine Tabelle an aggregierten Informationen ausreicht.

In seinem Urteil vom 04.05.20232 erlautert der Europaische Gerichtshof
(EuGH) den Inhalt und den Umfang des Auskunftsrechts der betroffenen
Person Uber ihre personenbezogenen Daten, die Gegenstand der Verarbei-
tung sind.

Nach Ansicht des EuGHs bedeutet das Recht, eine ,Kopie” der personen-
bezogenen Daten zu erhalten, dass der betroffenen Person eine original-
getreue und verstandliche Reproduktion aller dieser Daten ausgehandigt
wird.

Der Anspruch nach § 15 Abs. 3 DS-GVO impliziert das Recht, eine Kopie
von Auszligen aus Dokumenten oder gar von ganzen Dokumenten oder
auch von Auszligen aus Datenbanken, die diese Daten enthalten, zu erlan-
gen, wenn dies unerlasslich ist, um der betroffenen Person die wirksame
Austibung der ihr durch die DS-GVO verliehenen Rechte zu ermdglichen,
wobei insoweit die Rechte und Freiheiten anderer zu berlicksichtigen sind.

Im Ubrigen stellt der Gerichtshof klar, dass sich der im Sinne des Art. 15
Abs. 3 Satz 3 DS-GVO verwendete Begriff ,Informationen” ausschlieBlich
auf personenbezogene Daten bezieht, von denen der fir die Verarbeitung
Verantwortliche gemaB Satz 1 dieses Absatzes eine Kopie zur Verfligung
stellen muss.

3 EuGH; Urteil vom 04.05.2023 — AZ. C-487/21



8. Tatigkeitsbericht der KDSA-Ost 2023

Der EuGH entschied mit dem Urteil (Rdz. 28), dass ein recht weites Ver-
standnis vom Begriff der ,Kopie” anzulegen sei, also ,dass diese Bestim-
mung der betroffenen Person das Recht verleiht, eine originalgetreue
Reproduktion ihrer personenbezogenen Daten im Sinne einer weiten Be-
deutung zu erhalten, die Gegenstand von Vorgangen sind, die als Verarbei-
tung durch den fiir diese Verarbeitung Verantwortlichen eingestuft werden
mussen.”

Die Kopie musse nach Ansicht des Gerichts alle personenbezogenen Daten
enthalten, die Gegenstand der Verarbeitung sind, sich also nicht nur auf
ein Dokument als solches beziehen. Die Daten sind daher vollstandig und
originalgetreu wiederzugeben. In bestimmten Situationen, z. B. bei Frei-
textfeldern bedarf es einer Erklarung des Kontextes der Datenverarbeitung,
.damit die betroffene Person eine transparente Auskunft und eine verstdind-
liche Darstellung dieser Daten erhalten kann.”

1.1.4 Patientenakte - Patient hat Recht auf unentgelt-
liche erste Kopie

Auf Vorlage des BGH hatte sich der EuGH mit Fragen der Auslegung der
DS-GVO zu beschaftigen und traf eine Entscheidung, die den Arbeitsalltag
in vielen Arztpraxen/Kliniken verandern kénnte: Patienten bekommen eine
kostenlose erste Kopie der Patientenakte®. Lange war diese Frage umstrit-
ten.

Der klagende Patient aus Deutschland befand sich bei der beklagten Zahn-
arztin in zahnéarztlicher Behandlung. Er hatte den Verdacht, dass die Arztin
Fehler bei der Behandlung gemacht hatte. Um damit verbundene Haf-
tungsanspriiche geltend zu machen, verlangte er eine Kopie seiner Patien-
tenakte.

Das Recht der Patienten auf Einsichtnahme in ihre Patientenakte beim

Arzt ist seit Jahren geklart. Der Anspruch ergibt sich aus §§ 630f, 630g

des Burgerlichen Gesetzbuches (BGB). Hiernach ist der behandelnde Arzt
verpflichtet, zum Zweck der Dokumentation in unmittelbarem zeitlichem
Zusammenhang mit der Behandlung eine Patientenakte in Papierform oder

4 EuGH, Urteil vom 26.10.2023 - Az. C-307/22
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elektronisch zu flhren. Patienten ist auf Verlangen Einsicht in ihre Patien-
tenakte zu gewahren, zudem kdénnen sie elektronische Abschriften verlan-
gen.

Ungeklart war bisher hingegen die Frage, wer die Kosten fiir Kopien der
Patientenakte zu tragen hat. Die Zahnarztin war der Meinung, dass der kla-
gende Patient daflir aufkommen mdusse. Der Patient sah das anders. Er war
der Ansicht, er habe Anspruch auf eine unentgeltliche Kopie aufgrund von
Art. 15 DS-GVO und rief die deutschen Gerichte an.

Das Gericht der 1. Instanz und die Berufungsinstanz gaben dem Klager
Recht. Beide Entscheidungen beruhten auf einer Auslegung der Art. 12
Abs. 5 und Art. 15 Abs. 1 und 3 DS-GVO. Der mit der Revision befasste
BGH legte die Sache dem EuGH zur Entscheidung vor. Seiner Auffassung
nach hangt die Entscheidung des Rechtsstreits davon ab, wie die genann-
ten Bestimmungen der DS-GVO auszulegen seien.

Der EuGH entschied zugunsten des Patienten. Er urteilte, dass in der DS-
GVO das Recht des Patienten verankert sei, eine erste Kopie der Patienten-
akte zu erhalten, ohne dass ihm dafir zusatzliche Kosten entstehen. Der
Patient muss sein Verlangen zudem auch nicht begriinden.

Nur wenn der Patient bereits eine Kopie der Akte erhalten habe und eine
weitere winscht, dann, so der EuGH, kénne der Verantwortliche ein Entgelt
fur die Zurverfiigungstellung verlangen.

Der EuGH begriindet die Pflicht der Arztin, unentgeltlich eine Kopie der
Patientenakte zur Verfliigung zu stellen, mit ihrer Stellung. Als behandelnde
Arztin sei sie als Verantwortliche im Sinne der DS-GVO fiir die Verarbeitung
der personenbezogenen Daten des Patienten einzuordnen.

Der EuGH urteilte, dass der Patient eine vollstandige Kopie der Dokumente
verlangen darf, die sich in der Patientenakte befinden, wenn dies fiir das
Verstandnis erforderlich sei. Dies schlie3t Daten aus der Patientenakte ein,
die Informationen wie beispielsweise Diagnosen, Untersuchungsergeb-
nisse, Befunde der behandelnden Arzte und Angaben zu Behandlungen
oder Eingriffen enthalten.
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1.1.5 Personenbeziehbarkeit pseudonymer Daten

Das Gericht der Europaischen Union (EuG) entschied, dass pseudonymi-
sierte Daten, die an einen Empfanger Gbermittelt werden, nicht als per-

sonenbezogene Daten gelten, wenn der Datenempfanger nicht Gber die
Mittel verfligt, die betroffenen Personen zu re-identifizieren®.

Gegenstand des Verfahrens

Der einheitliche Abwicklungsausschuss (Single Resolution Board, SRB) ist
die Abwicklungsbehdrde fur bedeutende Banken und andere grenziber-
schreitende Gruppen innerhalb der europaischen Bankenunion.

Der Entscheidung lag eine Klage des SRB zugrunde. Der SRB nutzte ein
elektronisches Formular, mit dem Interessenten ihre Ansichten/Meinungen
auBlern konnten und leitete die erhaltenen Antworten an eine Beratungsfir-
ma weiter.

Vor der Weitergabe der Antworten ersetzte der SRB den Namen jedes Ant-
wortenden durch eine 33-stellige eindeutige Identifikationsnummer.

Nach einer Reihe von Beschwerden entschied der Europaische Daten-
schutzbeauftragte, dass es sich bei diesen Daten lediglich um pseudony-
misierte Daten handele, die als personenbezogene Daten gemal DS-GVO
gelten. Diese habe der SRB ohne Datenschutzinformation an die betrof-
fenen Personen gem. Art 13 DS-GVO weitergegeben.

Der SRB betrachtete seinerseits die Bereitstellung dieser Information als
nicht erforderlich, da die Gbermittelten Daten seiner Ansicht nach anony-
misiert waren und daher fiir den Datenempfanger nicht als personenbezo-
gene Daten betrachtet werden konnten.

Anonym oder Pseudonym

Das EuG entschied, dass Uibermittelte Daten beim Empfanger dann nicht
als personenbezogene Daten betrachtet werden kdnnten, wenn der Daten-
empfanger nicht die Mdglichkeit hat, die betroffenen Personen zu identifi-
zieren. Sofern der Datenempfanger weder Uiber zusatzliche Informationen
verflige, die es ihm ermoglichen, die betroffenen Personen wieder zu iden-

5 EuG, Urteil vom 26.04.2023 -T-557/20
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tifizieren, noch rechtliche Mittel habe, um auf solche Informationen zuzu-
greifen, konnten die Ubermittelten Daten nicht mehr nur als pseudonymi-
siert gelten, sondern missten vielmehr als anonymisiert betrachtet werden.
Sie fallen in diesem Fall nicht unter die Kategorie personenbezogener Da-
ten. Die Tatsache, dass der Datenubermittler Gber die Mittel zur Re-Identifi-
zierung der betroffenen Personen verfiigt, ist irrelevant und bedeutet nicht,
dass die Ubermittelten Daten automatisch auch personenbezogene Daten
fir den Empfanger sind.

Das Gericht stellte ferner fest, dass personliche Ansichten oder Meinungen
zwar personenbezogene Daten darstellen kdnnen, dies aber nicht generell
gilt. Stattdessen ist eine Einzelfallbewertung erforderlich, ,die auf der Prii-
fung der Frage beruht, ob eine Ansicht aufgrund ihres Inhalts, ihres Zwecks
oder ihrer Wirkung mit einer bestimmten Person verbunden ist”.

Fazit:

Die Abgrenzung zwischen pseudonymisierten und anonymisierten Daten
spielt in der Praxis eine groBe Rolle, da nur anonymisierte Daten nicht un-
ter den Anwendungsfall der DS-GVO (und auch des KDG) fallen. Bei einer
Anonymisierung muss eine erhebliche Sorgfalt darauf verwendet werden,
um der Rechenschaftspflicht zu geniigen: Alle Entscheidungen zur Annah-
me einer Anonymisierung sollten dokumentiert und begriindet werden.
Darlber hinaus sollten im Rahmen des Datenschutzmanagements Leitli-
nien zur Prifung und Umsetzung von Anonymisierungen etabliert sein.

Die Entscheidung ist im Internet abrufbar®.

1.1.6 Personalausweise mit Fingerabdriicken sind erlaubt

Fingerabdriicke dirfen nach einem Gutachten des Europaischen Gerichts-
hofs (EuGH) auf Personalausweisen gespeichert werden. Damit werde nicht
gegen das Recht auf Privatleben im Hinblick auf die Verarbeitung perso-
nenbezogener Daten verstoBen, sagte Generalanwaltin Laila Medina am
29.06.2023 in ihren Schlussantragen.

6 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A62020TJ0557
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Hintergrund des laufenden Verfahrens ist eine Klage des
Vereins Digitalcourage (eine Datenschutzorganisation)
vor dem Verwaltungsgericht Wiesbaden. Der Klager be-
anstandete, dass ihm ohne Fingerabdriicke kein neuer
Personalausweis ausgestellt wird. Das Gericht hat sich

in einem Beschluss’ vom 13.01.2022 der Argumentation
des Klagers angeschlossen und Zweifel an der Gultigkeit
der EU-Verordnung angemeldet, auf dem das deutsche
Personalausweisgesetz basiert. Aus diesem Grund hat das Gericht dem
EuGH mehrere Fragen fir eine Vorabentscheidung vorgelegt (vgl. auch Ta-
tigkeitsbericht 2022, Punkt 1.1.2).

Seit dem 02.08.2021 ist in der Bundesrepublik jeder verpflichtet, beim
Beantragen eines neuen Personalausweises seine Fingerabdriicke im Ein-
wohnermeldeamt abnehmen zu lassen. Deutschland hat damit eine Ver-
ordnung der EU umgesetzt. Die Abdriicke werden laut Bundesinnenmi-
nisterium nur auf dem Ausweis gespeichert, nicht aber in einer zentralen
Datenbank. Das ist nach Ansicht der Generalanwaltin rechtmaBig. Es gebe
keine gleichermal3en geeignete Methode, die weniger in die Privatspha-
re eingreife, um das Ziel des authentischen Identitatsnachweises zu errei-
chen. Zudem seien die biometrischen Daten hinreichend vor Missbrauch
geschitzt, so die Generalanwaltin. Dariber hinaus biete die VO hinrei-
chende und geeignete MaBBnahmen, die sicherstellten, dass die Erfassung,
Speicherung und Verwendung biometrischer Identifikatoren wirksam vor
Missbrauch oder Fehlgebrauch geschiitzt seien. Ferner enthalte die VO
2019/1157 keine Rechtsgrundlage fir die Einrichtung oder Aufrechterhal-
tung nationaler Datenbanken oder einer zentralen Datenbank auf EU-
Ebene. Sie fihrt in ihren Schlussantragen weiter aus, dass das EU-Parla-
ment und der Rat in dem Gesetzgebungsverfahren, das zum Erlass der VO
2019/1157 gefihrt hat, nicht zur Durchfihrung einer Folgenabschatzung
nach Art. 53 Abs. 10 DS-GVO verpflichtet gewesen seien. Die DS-GVO und
die VO 2019/117 seien Rechtsakte des Sekundarrechts, die in der Hierar-
chie der Quellen des Unionsrechts gleichrangig seien. AuBerdem ergebe
sich aus der DS-GVO an keiner Stelle, dass die Verpflichtung zur Durchfih-
rung einer Folgenabschatzung fiir den Unionsgesetzgeber verbindlich sei.

7 VG Wiesbaden, Beschluss vom 13.01.2022 -6 K 1563/21
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Ein Urteil war bis Redaktionsschluss noch nicht ergangen. Die Richter fol-
gen der Einschatzung der Generalanwalte oft, ob in diesem Fall auch, bleibt
abzuwarten.

1.1.7 EuGH festigt DS-GVO-Grundsatze: Klarstellung bei
Haftung und Schadensersatz

Im Jahr 2023 hat der EuGH gleich vier Entscheidungen zu Auslegungsfra-
gen der DS-GVO uber die Regelungen zum Schadensersatz, zur Haftung
und zu notwendigen SchutzmaBnahmen getroffen, allein 3 im Dezember.
Grund genug, die vier Urteil jeweils kurz zusammenzufassen.

1. In der Entscheidung (AZ: C-340/218 Natsionalna agentsia za prihotide)
fuhrt der EuGH aus, dass eine Datenschutzverletzung allein nicht ausreicht,
um die Unangemessenheit der SicherheitsmalRnahmen eines Datenverar-
beiters festzustellen. Gerichte missen dann prifen, ob die SchutzmafBnah-
men der jeweiligen Datenhalter geeignet waren und diese konkret beurtei-
len. Hierbei hatten die Verantwortlichen die Beweislast zu tragen, dass sie
die Daten genligend geschutzt hatten. Auch wenn Dritte (wie z. B. Hacker)
sich unbefugten Zugang verschaffen, kann die betroffene Stelle ersatz-
pflichtig sein, auBer sie weist nach, dass sie in keinerlei Hinsicht fir den
Schaden verantwortlich ist. Die Beflirchtung eines Missbrauchs personen-
bezogener Daten kann als immaterieller Schaden anerkannt werden, so der
EuGH.

2. Mit der Entscheidung in der Sache C-456/22° (Gemeinde Ummendorf)
starkt der EuGH das Recht auf Schadensersatz fiir immaterielle Schaden,
indem er die Anwendung einer Bagatellgrenze fiir solche Schaden aus-
schlieBt. Dies starkt den Anspruch auf Schadensersatz flir Betroffene.
Betroffene missen dennoch nachweisen, dass durch die Verletzung der
DS-GVO ein immaterieller Schaden entstanden ist. Fur einen Schadens-
ersatzanspruch sind das Vorliegen eines Schadens, ein Versto3 gegen die
DS-GVO und ein Kausalzusammenhang erforderlich (kumulativ).

3. In der Entscheidung vom 04.05.2023 (Osterreichische Post) hat der
EuGH bereits ausgefiihrt, dass der Betroffene mehr als ein ,subjektives Un-

8 EuGH, Urteil vom 14.12.2023 - C-340/21
9 EuGH, Urteil vom 14.12.2023 -C-456/22
10 EuGH, Urteil vom 04.05.2023 - C 300/21
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mutsgefiihl” darlegen muss. Denn nicht jeder VerstoB gegen die DS-GVO
reicht automatisch fiir einen Anspruch auf immateriellen Schadensersatz
(Art. 82 DS-GVO) aus. Betroffene mussen in solchen Fallen auch immer
einen Schaden nachweisen, auch wenn der nicht ,erheblich” sein muss, so
der EuGH. Einer von einzelnen Gerichten geforderten Erheblichkeitsschwel-
le, entsprechend der Rechtsprechung des BGH zu Fallen, die nicht vom
Unionsrecht beeinflusst sind und in denen eine Geldentschadigung wegen
Persdnlichkeitsrechtsverletzung nur bei einem schwerwiegenden Eingriff in
Betracht kommt, hat der EuGH eine Absage erteilt.

Wirde der Ersatz eines immateriellen Schadens von einer Erheblichkeits-
schwelle abhangig gemacht, konnte dies die Koharenz der mit der DS-GVO
eingefihrten Regelung beeintrachtigen. Die graduelle Abstufung einer
solchen Schwelle, von der die Moglichkeit, Schadenersatz zu erhalten, ab-
hinge, kdnnte je nach Beurteilung durch die angerufenen Gerichte unter-
schiedlich hoch ausfallen. Es widersprache den Regelungen der DS-GVO
den Ersatz eines immateriellen Schadens im Sinne des Art. 82 DS-GVO
davon abhangig zu machen, dass der der betroffenen Person entstandene
Schaden einen bestimmten Grad an Erheblichkeit erreicht hat.

Da § 50 Abs. 1 KDG und Art. 82 Abs. 1 DS-GVO nahezu wortgleich sind, ist
die hier referierte Gesetzesauslegung uneingeschrankt auch fir den An-
wendungsbereich des KDG maBgebend.

4. Der EuGH hat in einer weiteren Entscheidung vom 21.12.2023"" (Kran-
kenversicherung Nordrhein) entschieden, dass der von Art. 82 DS-GVO
gewahrte Schadensersatzanspruch nur Ausgleichs- nicht aber Sanktions-
charakter hat. Das bedeutet, dass der Anspruch nicht dem Zweck dient, die
verantwortliche Stelle von Datenschutzverletzungen abzuhalten, sondern
dass lediglich materielle und immaterielle EinbuBBen des von Datenschutz-
verletzungen Betroffenen ausgeglichen werden sollen. Dementsprechend
spielt die Schwere der Rechtsverletzung fur die Hohe des Schadensersatzes
keine Rolle. Hat eine schwere Verletzung nur geringe Folgen, folgt daraus
nur geringer Schadensersatz und umgekehrt kénnen kleine Rechtsverlet-
zungen auch zum Ersatz groB3er Schaden verpflichten.

Die Haftung des Verantwortlichen setzt zudem ein Verschulden voraus.
Interessant ist hier die Umkehr der Beweislast, wonach der Verantwortliche

11 EuGH, Urteil vom 21.12.2023 - C-667/21
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beweisen muss, dass ihm kein Verschulden zuzurechnen ist. Beachtenswert
ist, dass der Grad des Verschuldens die Hohe des Schadensersatzes nicht
beeinflussen soll. Die Ausfiihrungen des Gerichtshofs lassen den Schluss zu,
dass ein Mitverschulden des Betroffenen den Schadensersatzanspruch nicht
mindert.

Auswirkungen:

Die Urteile durften weitreichende Auswirkungen auf die Praxis der Daten-
verarbeitung haben und betonen die Notwendigkeit eines effektiven Da-
tenschutzmanagements. Durch das AusschlieBen einer Bagatellgrenze fur
immaterielle Schaden bestatigt der EuGH das Recht auf Schadensersatz
auch fur geringfligige immaterielle Beeintrachtigungen und starkt damit die
Rechte von betroffenen Personen bei Datenschutzverletzungen weiter.

Unternehmen/Einrichtungen sollten ihre Datenschutzstrategien tGberdenken
und sicherstellen, dass effektive Sicherheitsmal3nahmen implementiert und
regelmaBig Uberprift werden. Dies umfasst auch eine genaue Dokumenta-
tion, um die Geeignetheit dieser MaBnahmen beweisen zu kénnen. Mitar-
beiter sollten regelmaBig geschult werden, um das Bewusstsein flir Daten-
schutz und die Risiken von Datenschutzverletzungen zu erhéhen.

1.2 Entwicklung des Datenschutzes in Deutsch-
land

1.2.1 Gesetze zur Digitalisierung des Gesundheitswesens

Der Bundestag hatte in seiner Sitzung am 14.12.2023 das ,Gesetz zur Be-
schleunigung der Digitalisierung des Gesundheitswesens” (Digital-Gesetz —
DigiG) sowie das ,Gesetz zur verbesserten Nutzung von Gesundheitsdaten”
(Gesundheitsdatennutzungsgesetz — GDNG) verabschiedet. Am 02.02.2024
fand der 2. Durchgang im Bundesrat statt.

Mit dem DigiG als Artikelgesetzes soll fast ausschlieBlich das Fiinfte Buch
Sozialgesetzbuch (SGB V) erweitert, erganzt oder geandert werden. Es sieht
vor, dass die Krankenkassen ab dem 15. Januar 2025 verpflichtet sind, ihren
Versicherten eine elektronische Patientenakte (ePA) zur Verfligung zu stel-
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len, sofern die Versicherten nicht nach vorheriger Information innerhalb einer
Frist von sechs Wochen gegentlber ihrer Krankenkasse widersprechen (Opt-
Out-Regelung).

Bisher galt: Die ePA ist gemaB § 341 Abs. 1 SGB V eine versichertengefiihrte
elektronische Akte, die den Versicherten von den Krankenkassen auf Antrag
zur Verfigung gestellt wird. Die Nutzung ist fiir die Versicherten freiwillig.
Das heiBt, dass Blrgerinnen und Burger derzeit nur dann eine ePA nutzen
kdnnen, wenn sie diese aktiv bei ihrer Krankenkasse beantragen und ihr
ausdrickliches Einverstandnis abgeben. Eine Verpflichtung zur Anlage und
Nutzung einer ePA bestand bisher nicht.

In der ePA kdnnen medizinische Befunde und Informationen aus Untersu-
chungen und Behandlungen gespeichert werden.

Das E-Rezept soll kiinftig mittels ePA-App abrufbar sein. Hierneben sollen
aus der App heraus Gesundheitskarten, PINs und weitere Papiere beantragt
werden kdnnen. Auch eine proaktive Information Giber das E-Rezept durch
die Kassen gegeniiber den Versicherten soll innerhalb der App erfolgen. Zu-
dem soll das elektronische Rezept (E-Rezept) ab dem 1. Januar 2024 als ver-
bindlicher Standard etabliert werden. Umfangreicher genutzt werden sollen
die Telemedizin und Digitale Gesundheitsanwendungen (DiGA).

Neben der verpflichtenden Opt-Out-Regelung ist bedenklich, dass erst ab dem
1. Januar 2030 die Zugriffe und die versuchten Zugriffe auf personenbezogene
Daten der versicherten Personen beziehbar protokolliert werden.

Entwurf des Gesundheitsdatennutzungsgesetz (GDNG)

Zusammen mit dem DigiG wurde auch der Entwurf des GDNG im Bundeska-
binett verabschiedet.

Insbesondere das GDNG ist im Kontext des European Health Data Space
(EHDS) zu sehen. Und es soll in erster Linie dazu dienen, die Nutzung von
Daten zu Forschungs- und Innovationszwecken zu vereinfachen.

Einige Kernpunkte

+ Eine zentrale Datenzugangs- und Koordinierungsstelle fiir die
Nutzung von Gesundheitsdaten soll birokratische Hirden abbau-
en und den Zugang zu Forschungsdaten erleichtern. Es sollen Daten
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aus verschiedenen Datenquellen miteinander verknlpft werden
kdnnen. Die Zugangsstelle soll als zentrale Anlaufstelle fiir Daten-
nutzende fungieren.

 Die federfiihrende Datenschutzaufsicht fiir landeriibergreifen-
de Forschungsvorhaben soll auf alle Gesundheitsdaten ausge-
weitet werden. Die datenschutzrechtliche Aufsicht fiir [anderlber-
greifende Forschungsvorhaben im Gesundheitswesen wird durch
eine(n) Landesdatenschutzbeauftragte(n) koordiniert.

« Das Forschungsdatenzentrum Gesundheit (FDZ) beim Bundesin-
stitut fir Arzneimittel und Medizinprodukte (BfArM) wird weiter-
entwickelt. Fir die Antragsberechtigung ist nicht mehr ausschlag-
gebend, wer beantragt, sondern wofir. Entscheidend sind die im
Gemeinwohl liegenden Nutzungszwecke. Das FDZ kann pseudo-
nymisierte Daten mit den Krebsregisterdaten sowie Daten weiterer
gesetzlich geregelter medizinischer Register verknipfen, wenn dies
fur den antragsgemaBen Forschungszweck erforderlich ist und die
Interessen der Versicherten hinreichend gewahrt werden.

« Fir die Datenfreigabe aus der ePA wird ein Opt-Out-Verfahren
eingefuhrt, um die Nutzung der Daten aus der ePA zu den zulas-
sigen Zwecken des FDZ zu verbessern. Es wird eine einfache Ver-
waltung der Widerspriiche eingerichtet, damit Patientinnen und
Patienten Uber die Freigabe ihrer Daten fir die Forschung oder
weitere Zwecke an das FDZ entscheiden kénnen.

« Kranken- und Pflegekassen diirfen Daten verarbeiten, wenn
dies nachweislich dem individuellen Schutz der Gesundheit der
Versicherten dient, zum Beispiel der Arzneimitteltherapiesicherheit
oder der Erkennung von Krebserkrankungen oder seltenen Erkran-
kungen.

Der Gesetzesentwurf wurde im Gesundheitsausschuss des Bundestages
beraten. U.a. wurden folgende Punkte von den geladenen Experten kriti-
siert.

1. Kritisch gesehen wurde, dass Kranken- und Pflegekassen kiinftig auf
Grundlage der ihnen vorliegenden Abrechnungsdaten eigenstandig Risiko-
einschatzungen vornehmen und die Versicherten individuell beraten sollen.
Es sei eine Kernaufgabe von Behandelnden gesundheitliche Risiken zu
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beurteilen, so die Kritiker. Sie sprachen sich zudem fiir ein Opt-In-Verfah-
ren bei dieser Form der Beratung aus. Eine Datenverarbeitung durch Kran-
ken- und Pflegekassen und eine individuelle Ansprache dirfen nur nach
vorheriger ausdricklicher Einwilligung der Versicherten erfolgen.

2. Auch zu dem Ziel, Gesundheitsdaten, wenn auch pseudonymisiert,
zusammenzufihren und der Forschung zur Verfligung zu stellen, gab es
Kritik. Dass die Datenfreigabe aus der Patientenakte zu Forschungszwe-
cken Uber ein Widerspruchsverfahren (Opt-Out) geregelt werden soll,
wurde ebenfalls gerligt. Die Daten wiirden dann aus der elektronischen
Patientenakte weitergeleitet und mit weiteren Daten im Forschungsdaten-
zentrum (FDZ) verknlpft. Angefiihrt wurde, dass das Teilen von Daten,

von dem vor allem privatwirtschaftliche Unternehmen anstatt die Gemein-
schaft profitieren, Machtasymmetrien verstarken und sich daher aus Sicht
der digitalen Zivilgesellschaft gegen das Gemeinwohl richten kénnte. Laut
GDNG-Entwurf wiirden der Forschung ,ausschlieBlich Daten tbermittelt,
die zuverlassig automatisiert pseudonymisierbar sind”. Fachleute kritisieren
jedoch, dass sich solche Daten mit relativ geringem Aufwand wieder einer
einzelnen Person zuordnen lassen. Einige wenige Datenpunkte reichten
daflir aus, etwa das Alter einer Versicherten, die Postleitzahl des Wohnortes
oder der Geburtstag eines Kindes.

3. Sozialverbande beflirchten Interessenskonflikte, wenn sowohl die zen-
trale Datenzugangs- und Koordinierungsstelle als auch das Zentrum beim
Bundesinstitut fir Arzneimittel und Medizinprodukte (BfArM) angesiedelt
sind, das wiederum das Bundesministerium fiir Gesundheit beaufsichtigt.
Der Verbraucherzentrale Bundesverband (vzbv) fordert in seiner Stellung-
nahme zum Gesetzesentwurf, die zentrale Datenzugangs- und Koordinie-
rungsstelle ,schnellstmdglich” in eine eigenstandige Institution zu tberfih-
ren.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander hat in ihrer Stellungnahme vom 14. August 2023
ihre Bedenken dargelegt.

12 https://datenschutzkonferenz-online.de/media/st/23_08_14_DSK_Stellungnahme_GDNG-E.pdf
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1.2.2 Datenverarbeitung fir Zwecke des Beschaftigungs-
verhaltnisses - 8§ 26 BDSG entspricht nicht den An-
forderungen von Art. 88 DS-GVO

Der Europaische Gerichtshof (EuGH) hat eine Entscheidung zu § 23 Abs. 1
S. 1 HDSIG gefallt. Diese Vorschrift entspricht § 26 des BDSG und ist des-
halb fir die Anwendung der Regelung demnachst zu beachten.

Zunachst sind fir das Beschaftigungsverhaltnis die Regelungen des Art. 88
DS-GVO anzuwenden. Diese Vorschrift enthalt aber eine Offnungsklausel,
die es nationalen Gesetzgebern erlaubt, spezifischere Vorschriften fir die
Verarbeitung personenbezogener Daten im Beschaftigungsverhaltnis zu
erlassen. Der deutsche Gesetzgeber hat dies mit der Einfihrung von § 26
BDSG getan. Bislang ist das Bundesarbeitsgericht auch davon ausgegan-
gen, dass § 26 BDSG mit der DS-GVO konform geht:

.Die richtige Anwendung des Unionsrechts ist insoweit derart of-
fenkundig, dass fiir verniinftige Zweifel kein Raum bleibt. Auch die
bisherigen fachgerichtlichen Instanzentscheidungen sowie das da-
tenschutz- und arbeitsrechtliche Schrifttum stellen so gut wie einhel-
lig nicht infrage, dass der nationale Gesetzgeber von der Offnungs-
klausel des Art. 88 DS-GVO in zuldssiger Weise Gebrauch gemacht
hat.”™

Das Verwaltungsgericht Wiesbaden™ hatte diesbezliglich jedoch Zweifel
und legte dem EuGH ein Vorabentscheidungsverlangen vor. Das Gericht
fragt, ob eine Vorschrift auch dann als eine spezifischere Vorschrift i. S.
d. DS-GVO anerkannt werden kann, wenn die Voraussetzungen des Art.
88 Abs. 2 nicht erfllt sind. Danach muss diese spezifische Vorschrift ge-
mal Art. 88 Abs. 2 DS-GVO geeignete und besondere MaBnahmen zur
Wahrung der menschlichen Wirde, der berechtigten Interessen und der
Grundrechte der betroffenen Person, insbesondere im Hinblick auf die
Transparenz der Verarbeitung, die Ubermittlung personenbezogener Daten
innerhalb einer Unternehmensgruppe oder einer Gruppe von Unterneh-
men enthalten.

13 BAG, Beschluss vom 07.05.2019 - 1 ABR 53/17
14 VG Wiesbaden, Beschluss vom 21.12.2020 - 23 K 1360/20.WI.PV
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Der EuGH stellt dazu fest:

.(Es) ergibt sich aus dem Wortlaut von Art. 88 DSGVO, dass dessen
Abs. 2 dem Ermessen der Mitgliedstaaten, die den Erlass ,spezi-
fischerer Vorschriften” nach Abs. 1 dieses Artikels beabsichtigen, ei-
nen Rahmen setzt. So dtirfen sich diese Vorschriften zum einen nicht
auf eine Wiederholung der Bestimmungen der DSGVO beschrdnken,
sondern mtissen auf den Schutz der Rechte und Freiheiten der Be-
schdftigten hinsichtlich der Verarbeitung ihrer personenbezogenen
Daten im Beschdftigungskontext abzielen und geeignete und be-
sondere MaBnahmen zur Wahrung der menschlichen Wiirde, der
berechtigten Interessen und der Grundrechte der betroffenen Person
umfassen.”®

Damit entspricht § 23 Abs. 1 HDSIG nicht den Anforderungen an eine ,spe-
zifischere Vorschrift” gem. Art. 88 Abs. 1 DS-GVO. Entgegen der Rechtsan-
sicht des BAGs durfte dies damit auch fir den gleichlautenden § 26 BDSG
gelten.

Schon im Vorgriff auf diese mogliche Antwort hatte das Verwaltungsge-
richt Wiesbaden gefragt, ob eine solche Norm, die den Anforderungen an
Art. 88 Abs. 2 DS-GVO nicht gentigt, anwendbar bleiben kann. Die klare
Antwort des EuGHs: Nein!™

Diese Entscheidung mag zunachst dramatisch klingen, die praktische Rele-
vanz ist jedoch Uberschaubar.

RegelmaBig werden als bestehende gesetzliche Ermachtigungsgrundlagen
Art. 6 Abs. 1 lit. b) DS-GVO (Datenverarbeitung zur Erfiillung eines Ver-
trages) oder Art. 6 Abs. 1 lit. f) DS-GVO (berechtigtes Interesse) ausreichen.
Nicht zuletzt wird die Einwilligungsvariante nach Art. 6 Abs. 1 lit. a) DS-
GVO auch hier zur Verfliigung.

Auswirkungen im Anwendungsbereich des KDG

Fur die Verarbeitung personenbezogener Daten fiir Zwecke des Beschaf-
tigungsverhaltnisses gem. § 53 KDG hat diese Entscheidung keine Aus-
wirkungen. Diese Vorschrift leitet sich nicht aus der Offnungsklause des

15 EuGH, Urteil vom 30.03.2023 - C-34/21 (Rn. 65)
16 EuGH, Urteil vom 30.03.2023 -C-34/21
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Art. 88 DS-GVO ab. Die kirchliche Regelung hat ihre Berechtigung auf-
grund des in Art. 91 DS-GVO geregelten Rechts der Kirchen und Religions-
gemeinschaften eigene Datenschutzreglungen fortzufiihren, wenn diese
mit der DS-GVO in Einklang stehen. Dies ist im Hinblick auf diese Vorschrift
der Fall, da die Regelungen des § 53 KDG den Wertungen der DS-GVO, wie
sie sich aus Art. 6 DS-GVO ergeben, entsprechen.

1.2.3 Vorratsdatenspeicherung ist endgultig rechtswidrig

Die deutsche Regelung zur Vorratsdatenspeicherung ist in vollem Umfang
unvereinbar mit der Datenschutzrichtlinie fir elektronische Kommunikation
und darf daher nicht mehr angewendet werden. Dies hat das Bundesver-
waltungsgericht (BVerwG)entschieden. Es folgte damit den Vorgaben des
EuGHs und beendete jahrelange Diskussionen.

Das Gericht hatte zuvor den Europaischen Gerichtshofs™ angerufen (vgl.
Punkt 1.2.4.unser Tatigkeitsbericht 2022). Unter Berucksichtigung der Ent-
scheidung des EuGHs kam des BVerwG zu dem Schluss, dass das Telekom-
munikationsgesetz (TKG) eine anlasslose, flachendeckende sowie perso-
nell, zeitlich und geografisch undifferenzierte Vorratsspeicherung eines
GroBteils der Verkehrs- und Standortdaten vorschreibt. Dies geniige schon
deshalb nicht den unionsrechtlichen Anforderungen, weil keine objektiven
Kriterien bestimmt werden, die einen Zusammenhang zwischen den zu
speichernden Daten und dem verfolgten Ziel herstellen.

Bei der Speicherung von Telefondaten (Anrufer, Adressat, Datum und
Dauer der Verbindung, Zeitpunkt der Versendung und des Empfangs einer
Nachricht, genutzte Funkzellen) fehle es an der vom EuGH geforderten
strikten Begrenzung der allgemeinen und unterschiedslosen Vorratsspei-
cherung von Verkehrs- und Standortdaten auf den Zweck des Schutzes der
nationalen Sicherheit.

IP-Adressen durften laut EuGH zwar zur Bekampfung schwerer Kriminalitat
und zur Verhltung schwerer Bedrohungen der 6ffentlichen Sicherheit ge-
speichert werden. Die TKG-Regelung enthalte aber keine solche Beschran-

17 BVerwG, Urteil vom 14.08.2023 -6 C 6.22
18 EuGH, Urteil vom 20.09.2022 -C 793/19; C 794/19
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kung. Dies gilt laut BVerwG sowohl fir die friiheren als auch fur die aktu-
ellen Regelungen.

Eine unionsrechtskonforme Auslegung scheide wegen des vom EuGH
hervorgehobenen Grundsatzes der Bestimmtheit und Normenklarheit aus.
Aufgrund des Anwendungsvorrangs des Unionsrechts diirfe die Rege-
lungen im TKG daher nicht angewendet werden.

1.2.4 Anspruche nach DS-GVO wegen eigenmachtiger Ver-
arbeitung von Kundendaten auf privatem Account

Die Berufung Uber eine Klage auf Geltendmachung von Anspriichen nach
der DS-GVO wegen eigenmachtiger Verarbeitung von Kundendaten auf
privatem Account hatte Erfolg. Die Nutzung von Kundendaten auf privaten
Endgeraten ist unzulassig.

Das Landgericht (LG) Baden-Baden™ hat ein Unternehmen dazu verurteilt,
einer Kundin die Namen ihrer Mitarbeiter zu benennen, die ihre, in dem
Unternehmen erhobenen Kundendaten privat verarbeitet haben. Zudem
ist das Unternehmen dazu verurteilt worden, ihren Mitarbeitern die fortge-
setzte Verwendung der personenbezogenen Kundendaten auf ihren pri-
vaten Kommunikationsgeraten zu untersagen.

Der Hintergrund: Eine Kundin hatte von einem Unternehmen einen Fern-
seher und eine Wandhalterung gekauft. Dabei sei ihr Name und ihre An-
schrift erfasst worden. Einige Tage spater habe sie die Wandhalterung
wieder zurtickgesandt. Versehentlich sei ihr in der Folge der wesentlich ho-
here Kaufpreis flr den Fernseher erstattet worden. Nachdem das Versehen
bemerkt worden ist, schrieb eine Mitarbeiterin Uber ihren privaten Account
eines sozialen Netzwerks noch am selben Tag eine Nachricht an die Kundin
und machte sie auf das Versehen aufmerksam und bat um Riickmeldung.
Daruber hinaus erhielt die Kundin ebenfalls noch an diesem Tag lber Ins-
tagram eine weitere Nachricht, in der sie aufgefordert wurde, sich mit dem
,Chef' der Instagram-Nutzerin in Verbindung zu setzen.

19 LG Baden-Baden, Urteil vom 24.08.2023 -Az. 3 S 13/23
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Die Kundin hat mit ihrer gegen das Unternehmen gerichteten Klage die
Auskunft begehrt, mitzuteilen, an welche Mitarbeiter ihre personenbezo-
genen Daten herausgegeben oder Ubermittelt wurden. Sie hat darlber hi-
naus beantragt, die Beklagte zu verurteilen, den Mitarbeitern die Nutzung
der personenbezogenen Daten der Kundin auf privaten Kommunikations-
geraten zu untersagen.

Das Amtsgericht (AG) hat die Klage abgewiesen. Zur Begriindung hat es
unter anderem ausgefihrt, der Auskunftsanspruch bestehe nicht, da Mitar-
beiter eines Unternehmens keine ,Empfanger” im Sinne von Art. 15 Abs. 1
lit. c) DS-GVO, Art. 4 Nr. 9 DS-GVO seien. Die begehrte Verurteilung, den
Mitarbeiter der Beklagten die Nutzung der personenbezogenen Daten der
Kundin auf ihren privaten Kommunikationsgeraten zu untersagen, sei nicht
begriindet.

Hiergegen hat sich die Berufung der Klagerin gerichtet, mit der sie ihre
erstinstanzlichen Antrage weiterverfolgt hat.

Das Berufungsgericht ist der Ansicht des AG nicht gefolgt. Das LG vertritt
die Auffassung die DS-GVO sehe einen Auskunftsanspruch der Kundin
nach Art. 15 Abs. 1 lit. ¢) DS-GVO vor, der sich auch darauf erstreckt, der
klagenden Kundin die Mitarbeiter der Beklagten als Empfanger im Sinne
von Art. 4 Nr. 9 DS-GVO zu benennen, denen gegentiber die personenbe-
zogenen Daten der Klagerin offengelegt worden sind und die diese dann
privat verarbeitet haben, indem sie diese auf einem privaten Account eines
sozialen Netzwerks genutzt haben.

Grundsatzlich sind Arbeitnehmer eines fir die Datenverarbeitung Verant-
wortlichen nicht als Empfanger anzusehen. Dies gelte aber nach der Recht-
sprechung des Europaischen Gerichtshofs?®® nur dann, wenn sie unter der
Aufsicht des Verantwortlichen und im Einklang mit seinen Weisungen die
Daten verarbeiteten.

Im zu entscheidenden Fall hatte zumindest eine Mitarbeiterin der Beklag-
ten den Kontakt zu einer Kundin eigenmachtig Gber ihren privaten Account
hergestellt. Fir die Kundin sei die Bekanntgabe der Mitarbeiternamen
erforderlich, um die RechtmaBigkeit der Verarbeitung ihrer personenbezo-

20 EuGH, Urteil vom 22.06.2023 -C-579/21 (Rn. 75)



8. Tatigkeitsbericht der KDSA-Ost 2023

genen Daten zu Uberprifen und ggf. weitere nach der DS-GVO zustehende
Anspriche gegen die Mitarbeiter geltend machen zu kénnen. Aus diesen
Griinden bestehe nach Ansicht des Gerichts ein Anspruch auf Nennung der
Mitarbeiternamen.

Die Abwagung der in Rede stehenden Rechte und Freiheiten der Kundin
einerseits und des Mitarbeiters andererseits flihre nach der Auffassung des
Gerichts dazu, dass das Interesse der Mitarbeiter, anonym zu bleiben, nicht
schutzwirdig sei und gegenliber den Interessen der Kundin auf Geltend-
machung ihrer Ansprtiche nach der DS-GVO zurlickzustehen habe.

Der Kundin stehe zudem ein Anspruch darauf zu, dass das beklagte Unter-
nehmen ihren Mitarbeitern, die bei der Beklagten erhobene personenbe-
zogene Daten der Klagerin auf privaten Kommunikationsgeraten verwen-
det haben, die fortgesetzte Verwendung untersage (§§ 823 Abs. 2, 1004
BGB analog i. V. m. Art. 6 Abs. 1 DS-GVO). Die Beklagte sei als mittelbare
Handlungsstorerin verantwortlich und verpflichtet, die ihren Weisungen
unterliegenden Mitarbeiter dazu anzuhalten, die weisungswidrige Verwen-
dung der in dem Unternehmen erhobenen personenbezogenen Daten der
Kundin zu unterlassen.

Das Urteil ist rechtskraftig.

1.2.5 Datenschutz im Land Sachsen-Anhalt

Auch im Land Sachsen-Anhalt ist der Landesbeauftragte fiir Datenschutz
vom Landtag zu wahlen. Die Amtszeit des letzten gewahlten Landesbe-
auftragten in Sachsen-Anhalt ist bereits im Jahr 2018 abgelaufen. Seitdem
sieht sich der Landtag nicht in der Lage, einen Nachfolger zu wahlen, mit
dem Ergebnis, dass diese Behorde seit nunmehr Gber fiinf Jahren nur kom-
missarisch geleitet wird.

Urspriinglich sah die Landesverfassung vor, dass fiir die Wahl des oder
der Landesbeauftragten eine zweidrittel-Mehrheit im Landtag erforderlich
ist. Nachdem ein erster Kandidat in drei Wahlgangen gescheitert ist, well
er dieses Quorum nicht erreicht hat, zog er seine Kandidatur zurlick. Der
Landtag hat daraufhin die Landesverfassung geandert. Nunmehr reicht fir
die Wahl die Mehrheit der Mitglieder des Landtages.

Gy
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Doch trotz dieser Reduzierung des Quorums konnte sich ein weiterer Kan-
didat, der kommissarische Leiter der Behorde, im letzten Jahr nicht durch-
setzen, weil er die erforderliche Stimmenzahl nicht erreichte. So wird die
Behorde weiterhin vom kommissarischen Leiter gefiihrt. Dessen fachliche
Kompetenz gilt als unbestritten. Jedoch fehlt es an einer Legitimierung
durch eine Wahl, wie sie die Landesverfassung vorschreibt. Die Unabhan-
gigkeit des Landesbeauftragten fiir Datenschutz wird damit zumindest
infrage gestellt. Der Landesregierung und dem Landtag scheint diese Tat-
sache aber nicht wichtig zu sein, was vermuten lasst, dass auch der Daten-
schutz insgesamt von diesen Gremien eher als lastige Pflichtaufgabe be-
trachtet wird.

Derzeit gibt es keine Erkenntnisse daruber, ob das Land Bemihungen un-
ternimmt, diesen landesverfassungs- und europarechtswidrigen Zustand
zu beseitigen.

Die Verweigerungshaltung des Landes Sachsen-Anhalt ist Uber das Da-
tenschutzrecht hinaus gefahrlich, weil sich den Menschen im Land schwer
vermitteln lasst, dass sie sich an Gesetze halten mussen, wenn sich der Ge-
setzgeber dartber hinwegsetzt.

1.3 Entwicklung des Datenschutzes in der Kirche

1.3.1 Auswirkungen der Anderung der kirchlichen Grund-
ordnung

Die deutschen Bischofe haben in der Vollversammlung des Verbandes der
Di6zesen Deutschlands am 22.11.2022 eine neue Rahmenordnung fir eine
Grundordnung erlassen. Dort formuliert Artikel 3 Abs. 2: ,Vielfalt in kirch-
lichen Einrichtungen ist eine Bereicherung. Alle Mitarbeitenden kdnnen
unabhangig von ihren konkreten Aufgaben, ihrer Herkunft, ihrer Religion,
ihres Alters, ihrer Behinderung, ihres Geschlechts, ihrer sexuellen Identitat
und ihrer Lebensform Reprasentantinnen und Reprasentanten der unbe-
dingten Liebe Gottes und damit einer den Menschen dienenden Kirche
sein.”

Mit dieser neuen Grundordnung stellt die Kirche das Arbeitsrecht auf ein
vollig neues Fundament. Aufgrund dieser neuen Ordnung hat die Religions-
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oder Kirchenzugehorigkeit von Beschaftigten fir Entscheidungen in ihrem
Arbeitsverhaltnis kiinftig grundsatzlich unberiicksichtigt zu bleiben.

In Einstellungsgesprachen wird die Abfrage der Religionszugehorigkeit
weitgehend unzulassig sein, ebenso wie das Erfragen von Familienstand
und anderen personenbezogenen Daten, die nicht direkt mit der Fahigkeit
zur Erfullung der ausgeschriebenen Stelle in Verbindung stehen.

Auch soweit im kollektiven Arbeitsrecht in der MAVO die Angabe der Re-
ligionszugehorigkeit gefordert wird, sind diese Regelungen an der neuen
Grundordnung zu messen und dementsprechend aus datenschutzrecht-
lichen Griinden unzulassig.?’

Im Beschaftigungskontext ist die Angabe der Religionszugehdrigkeit nach
Verabschiedung der neuen Grundordnung grundsatzlich nur noch im Rah-
men der Gehaltsabrechnung fir die entsprechende Kirchensteuerabfiih-
rung erforderlich. Die dort Tatigen haben Uber Veranderungen der Steuer-
pflicht (z. B. aufgrund Kirchenaustritts) Stillschweigen gegentiber Dritten zu
bewahren.

1.3.2 Datenschutz und Aufgebot zur kirchlichen Ehe-
schlieBung

Der Codex Juris Canonici legt fest, dass vor einer EheschlieBung festzu-
stellen ist, ,dass der gtiltigen und erlaubten EheschlieBung nichts im Wege
steht” (Can. 1066).
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nisses. Dieser Verpflichtung ist
die deutsche Bischofskonferenz mit der Partikularnorm zu Can. 1067 CIC
(zuletzt geandert am 24.09.2002) nachgekommen.

21 siehe dazu Ullrich in AVR von A bis Z, Aktuelle Information, Aus der Kirche 1/2023 (Seite 9)
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Gleichzeitig verpflichtet Can. 1069 alle Glaubigen, ihnen bekannte Hinder-
nisse dem Pfarrer oder dem Ordinarius vor der EheschlieBung mitzuteilen.

Das Aufgebot erfolgt nach der Partikularnorm zu Can. 1067 CIC (A.l.1.)
durch Vermeldung im Sonntagsgottesdienst oder durch Aushang un-
ter Angabe des Namens, des Vornamens und des Wohnsitzes der beiden
Brautleute.

Jeder Geistliche mit allgemeiner Traubefugnis hat die Befugnis, aus ge-
rechtem Grund vom Aufgebot zu dispensieren (Partikularnorm zu Can.
1067 CIC A.L4).

Diese Regelungen haben ihren Ursprung in einer Zeit, in der die Menschen
ihr Leben im Wesentlichen an ihrem Geburtsort oder zumindest in dersel-
ben Region verbracht haben. Mit zunehmender Mobilitdt der Menschen
und Uberwiegend anonymer Lebensverhaltnisse in GroBstadten und Bal-
lungsraumen geriet auch der Zweck des Aufgebotes in den Hintergrund.
Da die aufgebotenen Brautleute in ihrem Lebensumfeld weniger bekannt
sind, kénnen auch Ehehinderungsgriinde durch Dritte Uber sie nicht vorge-
bracht werden. Das Aufgebot erfiillt damit seine Funktion nicht mehr.

Auch im staatlichen Recht bestand bis 1998 aufgrund des damaligen Ehe-
gesetzes die Pflicht, ein Aufgebot zu bestellen. In der Praxis wurden aber
die meisten Ehehinderungsgriinde in den Akten beim Standesamt tber-
pruft.

Die Verpflichtung fir ein Aufgebot wurde 1998 mit der ganzlichen Aufhe-
bung des Ehegesetzes obsolet. Der Gesetzgeber entschied sich, das Auf-
gebot abzuschaffen, ,dessen 6ffentlicher Aushang nicht erforderlich und
datenschutzrechtlich bedenklich ist”.2?

Fur den kirchlichen Bereich stellt das Handbuch des katholischen Kir-
chenrechts fest, dass ,das Aufgebot in der Praxis nicht mehr zur Aufde-
ckung von Hindernissen (flihrt) und verfehlt somit seinen urspriinglichen
Zweck".?

22 BT-Drs. 13/4898
23 Altaus in Haering, Rees, Schmitz, Handbuch des katholischen Kirchenrechts, S. 1276
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Wenn der Zweck einer Verarbeitung aber weggefallen ist, stellt sich die
Frage, ob die Verarbeitung personenbezogener Daten datenschutzrechtlich
noch zulassig ist.

Bei der Partikularnorm handelt es sich um eine kirchliche Rechtsvorschrift,
die den Regelungen des KDG dann vorgehen, wenn sie das Datenschutzni-
veau des KDG nicht unterschreiten.

Die Partikularnorm trifft keine Aussagen zum Datenschutz. Der Zweck der
Norm wird in der Praxis nicht erreicht. Damit ist eine Erforderlichkeit fir die
Verarbeitung nicht gegeben.

Soweit die Partikularnorm fir Geistliche die Moglichkeit vorsieht, aus ge-
rechtem Grund vom Aufgebot zu dispensieren, ist ein solcher gerechte
Grund in der Einhaltung des kirchlichen Datenschutzgesetzes zu sehen.
Die Geistlichen sind deshalb gehalten, eine Einwilligung der Brautleute vor
einem Aufgebot einzuholen. Wird die Einwilligung nicht erteilt, ist Dispens
zu erteilen.

Willigen die Brautleute in die Verarbeitung ihrer personenbezogenen Daten
in Form eines Aufgebotes ein, reicht die Einwilligung nur soweit, wie es der
Zweck erfordert. Die Partikularnorm stellt es ins Ermessen des Pfarrers, ob
das Aufgebot durch Vermeldung im Gottesdienst oder im Aushang der Ge-
meinde erfolgt. Im Gottesdienst halten sich Personen auf, die groBtenteils
zu der Gemeinde gehoren. Eine Vermeldung des Aufgebotes dort erfillt so-
mit seinen Zweck eher, als eine Veroffentlichung im Aushang der Gemein-
de, da auf die dortigen Veroffentlichungen auch Personen Einblick haben,
die mit der Gemeinde nichts zu tun haben. Insofern ist die Ver6ffentlichung
in der Messe als milderes Mittel der Veroffentlichung im Aushang vorzuzie-
hen.

Dieser Betrachtungsweise stehen die Regelungen des CIC nicht entgegen,
da dort die Ausgestaltung des Aufgebotes der Bischofskonferenz tiber-
lassen wird. Die Partikularnorm sieht einen Dispens ausdriicklich vor. Der
Zweck dieser Normen wird effektiver und datenschutzkonform umgesetzt,
wenn von den Brautleuten die Vorlage von Unterlagen des Standesamtes
verlangt wird, aus denen ggf. Ehehindernisse hervorgehen.
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1.3.3 Das , Loschen” ist eine Verarbeitung
im Sinne des KDG

Ein zentrales Recht der Datenschutzgesetze besteht in dem ,Recht auf L6-
schung”. Nach Art. 17 DS-GVO und § 19 KDG kann eine betroffene Person
vom Verantwortlichen verlangen, dass sie betreffende personenbezo-
gene Daten unverzuglich geldscht werden, wenn diese insbesondere fiir
die Zwecke, fir die sie erhoben worden sind, nicht mehr erforderlich sind.
Datenschutzrechtliche Vorschriften sind also verletzt, wenn personenbezo-
gene Daten vom Verantwortlichen langer als n6tig gespeichert bleiben.

Wie ist es aber, wenn personenbezogene Daten vorzeitig geldscht

Weiterhin stellt sich die Frage, wann eine L6schung als zu friih zu be-
trachten ist. Nach der gesetzlichen Regelung dann, wenn der Verant-
wortliche aufgrund von normierten Vorschriften zur weiteren Speiche-
rung verpflichtet gewesen ware.

1
werden? Zunachst steht fest, dass es sich sowohl bei der Speicherung
als auch bei der Loschung um eine Verarbeitung im Sinne der gesetz-

_ lichen Vorschiften handelt.
I"\

Das schutzt jedoch nicht zwingend die Betroffenen. MaBgeblich dafr,
ob diese in ihren Rechten verletzt sind, ist der jeweilige Schutzzweck
der Norm.

Aufbewahrungsfristen, die im Steuer- oder Handelsrecht oder in Forde-
rungsrichtlinien festgeschrieben sind, dienen primar staatlichen Interessen,
wie der der Sicherung von Staatseinnahmen oder des Wirtschaftsverkehrs
oder der Einhaltung von Subventionsrichtlinien. Ein Schutz personenbezo-
gener Daten ist damit nicht beabsichtigt, so dass damit kein Beschwerde-
recht gem. § 48 KDG (Art. 77 DS-GVO) begriindet werden kann. Dazu stellt
das Datenschutzgericht der Deutschen Bischofskonferenz fest: ,Das Recht
auf informationelle Selbstbestimmung, dessen Schutz das Datenschutz-
recht nach § 1 KDG dient, kann durch eine Loschung von gespeicherten
Daten nicht verletzt sein, weil durch Léschung der datenschutzrechtlich
rechtfertigungsbediirftige Personlichkeitseingriff ja gerade beendet wird."?*

24 Urteil des DSG-DBK 04/2022 vom 03.01.2023
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Fazit:

Damit bleibt festzustellen, dass eine Beschwerdebefugnis auf der Grundla-
ge des KDG (der DS-GVO) betroffenen Person nur bei einer Uberschreitung
von Aufbewahrungspflichten zusteht. Also dann, wenn eine Verarbeitung
dieser personenbezogenen Daten nicht mehr erforderlich ist. Eine Be-
schwerdebefugnis bei einer Unterschreitung scheidet hingegen aus.

2 Datenschutz allgemein

2.1 Recht am eigenen Bild und Betreuung

Im Berichtszeitraum erreichte uns die Frage, welche Punkte zu beachten
sind, wenn von betreuten Personen Fotos veroffentlich werden sollen, z. B.
in einem Werbeflyer einer Einrichtung oder auf einer Webseite.

In Deutschland gilt das Recht am eigenen Bild und gehdort zum Schutz der
Personlichkeitsrechte eines Menschen. Es besagt: Jeder ist frei, darliiber zu
entscheiden, ob und wie jemand sein Bild verwendet. Die rechtliche Grund-
lage ist § 1 Abs. 1 des Grundgesetzes (GG). Auf einer anderen Ebene greift
das Kunsturhebergesetz (KUG), das neben dem Schutz von Kunstwerken
auch das Recht am eigenen Bild regelt. Mit diesen Gesetzesbestimmungen
wird Missbrauch vorgebeugt.

Zulassig ist die Veroffentlichung unabhdngig von den gesetzlich geregel-
ten Fallen (z. B. §§ 23 und 24 KUG) dann, wenn der Betroffene hierzu seine
Einwilligung erteilt hat.

Problematisch kann bei betreuten Personen die Einwilligungsfahigkeit
sein. Einwilligungsfahig ist der betreute Mensch, wenn er hinsichtlich des
Gegenstandes seiner Einwilligung -also der Veroffentlichung eines be-
stimmten Bildnisses- einsichts- und urteilsfahig ist. Betreute missen ver-
stehen kdnnen, in welchem Umfang und auf welche Art und Weise das
Veroffentlichen erfolgen soll. Sie missen zudem Ubersehen kénnen, wel-
che Folgen das Vero6ffentlichen fir ihn haben kdnnte. Die Einwilligungsfa-
higkeit der Betreuten ist daher konkret und bezogen auf den Einzelfall zu
prufen. Ist diese gegeben, muss sie zwingend eingeholt werden.
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Ist ein Mensch, dessen Bildnis veroffentlich werden soll, hinsichtlich der
Entscheidung flr oder gegen eine Veroffentlichung als nicht einsichtsfahig
anzusehen, stellt sich die Frage, ob eine stellvertretene Einwilligung in Be-
tracht kommt. Das Erteilen einer Einwilligung durch einen Betreuer ist nicht
per se ausgeschlossen.

Eine stellvertretende Einwilligung in das Veroffentlichen eines Bildnisses
eines Betreuten setzt aber voraus, dass der Aufgabenkreis des Betreuers
bzw. die Vollmacht eines Bevollmachtigten ein derartiges Handeln umfasst.
Hiervon kann ausgegangen werden, wenn eine Betreuung fiir Angelegen-
heiten der Personensorge oder fiir alle Angelegenheiten besteht. Besteht
die Betreuung nur fir die Vermdgenssorge, Gesundheitssorge oder Woh-
nungsangelegenheiten dann eher nicht.

Bei dem Entschluss fiir oder gegen das Erteilen einer Einwilligung muss
sich der Betreuer auch bei dieser Entscheidung am Wohl der betreuten
Person orientieren. Gem. § 1901 Abs. 3 BGB hat sich der Betreuer nach den
Winschen des betreuten Menschen zu richten, sofern diese dessen Wohl
nicht zuwiderlaufen und sich mit diesem zu besprechen. Konstellationen,
in denen eine Veroffentlichung gegen den Willen des Betreuten seinem
Wohl entspricht und mithin seinen Interessen dient, sind kaum ersichtlich.
Winscht der Betreute keine Veroffentlichung scheidet eine Erteilung einer
Einwilligung generell aus.

Es gibt aber auch keinen Grund, betreuten Menschen wegen abstrakten
Gefahren von Missbrauch, die heutzutage bei jeder Veroffentlichung von
Bildnissen bestehen, etwas zu verwehren, fir das sich jeder nicht betreute
Mensch frei entscheiden kann. Das gilt jedoch nicht, wenn sich aus der
Sicht des Betreuers fur den Betreuten durch die Veroffentlichung eine
konkrete, erhebliche Gefahrdung dessen Interessen ergibt, z. B. wenn sein
Aufenthaltsort geheim gehalten werden muss.

Was gilt jedoch, wenn der Betreute aufgrund seines Zustands nicht mehr in
der Lage ist seine Wiinsche zu auBern? Sofern der Betreuer aufgrund sei-
nes ihm Ubertragenen Aufgabenkreises entscheiden darf, ob ein Foto ver-
offentlich werden darf, hat er sich am mutmaBlichen Willen der betreuten
Person zu orientieren. Sofern ein mutmaBlicher Wille nicht erkennbar ist,
hat eine Erteilung einer Einwilligung zur Veroffentlichung zu unterbleiben,
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sofern es nicht dem Wohl der betreuten Person entspricht. Dies dirfte nur
in Ausnahmefallen der Fall sein, z. B. bei Abgangigkeit einer dementen Per-
son aus einer Einrichtung, um die Suche nach dieser durch das Veroffentli-
chen eines Fotos zu unterstitzen.

Es besteht auch die Moglichkeit den Aufgabenkreis des Betreuers um den
Aufgabenbereich ,Personensorge” (oder auch kleinteiliger, ggf. nur kon-
kret fur diesen Bereich Bild- und Filmaufnahmen, da das auch der Erforder-
lichkeit eher gentigen kénne) erweitern zu lassen. Die muss jedoch beim
zustandigen Amtsgericht anregt werden, § 1901 Abs. 5 S. 2 BGB. Wird dem
stattgegeben, stande im Zweifel einer ersetzenden Einwilligung durch den
gesetzlichen Betreuer nichts entgegen. Aber auch in diesem Fall muss dies
dem tatsachlichen (oder mutmaBlichen) Willen des Betreuten entsprechen.

Fazit:

Im Ergebnis ist festzuhalten, dass das Anfertigen und Verd6ffentlichen eines
Bildnisses einer betreuten Person entweder seiner Einwilligung bzw. die
seines Betreuers bedarf, wenn der Betreute als nicht einsichtsfahig anzu-
sehen ist. Der Betreuer hat sich am Wohl der betreuten Person und mithin
auch nach dessen Wuinschen zu orientieren. Im Zweifel sollte auf eine Ver-
offentlichung lieber verzichtet werden.

2.2 MaRB- und zwecklose Datenerhebung bei
Schuleingangsuntersuchungen

Unsere Dienststelle ist eine Aufsicht spezifischer Art gem. Art. 91 Abs. 2
DS-GVO. In erster Linie wacht unsere Dienststelle Gber die Einhaltung der
Vorschriften des Kirchlichen Datenschutzes. Jedoch gibt es immer wieder
Berlihrungspunkte mit staatlichen Vorschriften. Im Schulbereich sind das
u.a. die Schulgesetze der Lander sowie in dieser Angelegenheit auch die
Gesetze der Gesundheitsamter (Gesundheitsdienstgesetze).

In der Vergangenheit gab es Hinweise von Sorgeberechtigten und kirch-
lichen Schultragern, dass besonders im Rahmen von Schuleingangsunter-
suchungen (SEU) personenbezogene Daten erhoben werden, die fir den
Zweck der Feststellung der Schulfahigkeit nicht erforderlich scheinen.
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Demnach sah sich unsere Dienststelle auch im Rahmen des Informations-
freiheitsgesetze dazu veranlasst nachzufragen, welche Daten in diesem
Zusammenhang erhoben werden.

Die Schuleingangsuntersuchungen fallen in die Zustandigkeit der Gesund-
heitsamter bzw. in die der Landesverwaltungsamter. Bei der Durchfiihrung
von SEU werden personenbezogene Daten und personenbezogene Daten
besonderer Kategorie des Kindes sowie auch der Sorgeberechtigten verar-
beitet. Die Verarbeitung personenbezogener Daten besonderer Kategorie
darf im KDG sowie auch in der DS-GVO nur unter bestimmten Vorausset-
zungen erfolgen. Vorrangiges Ziel der Schuleingangsuntersuchungen ist
es, die Schulfahigkeit eines Kindes festzustellen. Dazu werden Angaben zur
Entwicklung, friihere Erkrankungen und ggf. sonstige Besonderheiten des
Kindes bendtigt. Alle Angaben, die lediglich hilfreich, aber nicht erforder-
lich sind, diirfen nicht erhoben werden.?

So werden bei einigen Amtern u.a. Angaben zur Schwangerschaft und zum
Geburtsverlauf erhoben. Dabei soll die Mutter Angaben tber ihre Erkran-
kungen in der Schwangerschaft, zum Geburtsverlauf und zur Art der Ge-
burt machen. Es wird auch sehr umfangreich danach gefragt, in welchem
Land Mutter, Vater und Kind geboren sind sowie welcher Nationalitat die
Eltern angehdren. Begriindet wurde dies u.a. damit, dass diese Faktoren
einen ,enormen Einfluss auf die Gesundheit und Entwicklung eines Kindes
haben und daher unerlasslich sowohl flr die arztliche Beurteilung als auch
fur die daraus abgeleiteten Empfehlungen eventueller (Férder-) MaBnah-
men sind”. Lassen sich die gesundheitliche Entwicklung des Kindes aus den
gesundheitlichen Angaben der Mutter ableiten?

Eine kursorische Nachfrage bei betroffenen Sorgeberechtigten hat erge-
ben, dass der Fragebogen auch ohne die Beantwortung der Fragen zu
Schwangerschaft und Geburtsverlauf vom Gesundheitsamt akzeptiert wor-
den ist.

Unter Umstanden kann es hilfreich sein, zu wissen, dass es wahrend
Schwangerschaft und Geburt Vorkommnisse gab, die einen Einfluss auf die

25 L & D Niedersachsen, 26. Tatigkeitsbericht 2020, Punkt. 5.3
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Entwicklung des Kindes haben kdnnen (z.B. Friihgeburt). Eine Giber die not-
wendigen Daten hinausgehende freiwillige Angabe ware daher fir diese
Fragen zu begriBen.

In den Hinweisen zur Datenerhebung zum Elternfragebogen den Sorgebe-
rechtigten waren jedoch kein Zweck und keine Rechtsgrundlage genannt,
die die Angaben zu Erkrankungen der Mutter in der Schwangerschaft
sowie zur Art der Geburt und Geburtsverlauf rechtfertigen. Gem. Art. 13
DS-GVO hat die Gesundheitsbehorde die Betroffenen bei Erhebung der
personenbezogenen Daten u.a. auch Uber die Zwecke der Verarbeitung zu
unterrichten. Eine reine Erklarung oder Darlegung, dass diese Angaben er-
forderlich sind, ist keine ausreichende Rechtsgrundlage.

Bei anderen Amtern wurde anlasslich der SEU danach gefragt, wie lange
das Kind gestillt wurde und ob Eltern oder auch Geschwister Allergien hat-
ten. Auch diese Fragen beschranken sich nicht auf das erforderliche Maf3
zu beurteilen, ob das Kind eingeschult werden kann. Zwar waren diese
Fragen freiwillig, jedoch schlieBt die Situation, in der sich die Eltern ein-
zuschulender Kinder befinden, eine Freiwilligkeit aus. Im dazugehorigen
Handbuch war auch dargelegt, dass diese Daten aus dem Fragebogen
auch fur Zwecke der Gesundheitsberichtserstattung dienen und folglich fur
die reine Schuluntersuchung nicht erforderlich sind.

Dem zustandigen Verwaltungsamt wurde aufgrund unserer Anfrage die
Empfehlung ausgesprochen, die Fragen flr die Gesundheitsberichtserstat-
tung (statistische Zwecke) gesondert auf einen Fragebogen zu erheben.
Die Unabhangigkeit dieser Angaben fir statistische Zwecke von der Schul-
untersuchung kann somit besser von den betroffenen Eltern nachvollzogen

werden.

Erfreulicherweise gibt es auch Lander, die in der Vergangenheit dieses
Thema bereits thematisiert hatten und ihre Fragebdgen dementsprechend
gestaltet haben. So sind diese Fragen, die Uber den reinen Zweck hinaus
gehen, deutlich als freiwillig gekennzeichnet oder werden auf gesonderten
Bogen erhoben.
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2.3 Werbesendungen von Wohltatigkeits-
organisationen

Kirchliche Wohltatigkeitsorganisationen starten regelmaBig Spendenauf-
rufe, um deren Aufgaben und Projekte zu finanzieren. Die Spendenaufrufe
sollen eine Vielzahl von Menschen erreichen, unabhangig von ihrem Glau-
ben. Neben Spendenaufrufen im Fernsehen, Internet oder sozialen Medien
erhalten viele Personen auch Spendenbitten als Briefe von den kirchlichen
Einrichtungen. Dabei handelt es sich keinesfalls um Postwurfsendungen,
die eine Vielzahl von Personen erreichen soll, sondern um die gewerbsma-
Bige Nutzung von Adressen.

In einem an uns herangetragenen Fall enthielt die Spendenbitte den Na-
men, das Geschlecht und die Anschrift der betroffenen Person. Als Absen-
der war zweifelsfrei ein Caritasverband zu erkennen, da der Brief das Logo,
die Anschrift, Kontaktdaten wie Telefon- und Faxnummer und sogar ein
Foto sowie die digitale Unterschrift des Vorstandes enthielt.

Dieser Verband hatte einen Dienstleister damit beauftragt ein Weihnachts-
mailing mit einer Spendenbitte fir Obdachlose zu verschicken. Das klingt
erstmal nicht weiter ungewohnlich. Da uns der Petent jedoch mitteilte der
Nutzung seiner personenbezogenen Daten durch diese Einrichtung fir
Spendenbitten bereits im Vorjahr widersprochen zu haben, schauten wir
uns das gesamte Konstrukt sowie die Widerspruchsregelung genauer an.

Die Rechtsbeziehung gestaltete sich wie folgt:

Der Caritasverband beauftragt eine Fundraising-

Einrichtung .
(Werbetreibende) Agentur mit dem gesamten Management des

Weihnachtsmailings. Der Inhalt und auch die Form
dieses Mailings wird dabei durch die Fundrai-
sing-Agentur gestaltet. Zwischen beiden Parteien
wurde ein Auftragsdatenverarbeitungsvertrag
geschlossen, wonach die Caritas der Auftraggeber
und die Fundraising-Agentur der Auftragnehmer
ist. Gegenstand dieses Vertrages ist die Verarbei-
tung und Nutzung personenbezogener Daten fir

Adrasseigner
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MarketingmaBnahmen durch die Fundraising-Agentur nach Weisung des
Caritasverbandes. Datenschutzrechtlich verantwortlich ist durch den ADV-
Vertrag die Caritas.

Um einen besonders grof3en Personenkreis mit einem solchen Mailing zu
erreichen, mietet die Fundraising-Agentur im Namen des Verantwortlichen
weitere Adressen bei einem sog. Adresseigner an. Der Adresseigner Gber-
mittelt die Adressen nicht an die Fundraising-Agentur, sondern an einen
weiteren Auftragnehmer des Verantwortlichen. Dieser Auftragnehmer hatte
mit dem Caritasverband ebenfalls einen Vertrag geschlossen. Die Caritas
beauftragte diesen Dienstleister mit der gesamten Spendenverwaltung,
dem Einpflegen der Adressen auf den Werbebriefen sowie dem Aussortie-
ren der Adressen, bei denen ein Widerspruch vorliegt.

Die nun fertigen Werbebriefe werden von dem Dienstleister an eine Dru-
ckerei geschickt, die wiederum von der Fundraising-Agentur beauftragt
worden ist, diese Werbebriefe zu drucken und Uber den Postversand zu
verteilen.

Beriicksichtigung der Rechtsanspriiche

In dem oben genannten Fall war der Caritasverband der Meinung, dass
Widerspriiche an den Adresseigner zu richten sind. Der Werbebrief ent-
hielt im Kleingedruckten am rechten Seitenrand die Information woher die
personenbezogenen Daten des Adressaten stammen und das dorthin auch
die Widerspriche zu richten sind. Eine erkennbare Mdglichkeit, Wider-
spruch beim Werbetreibenden und offensichtlichen Absender des Briefes

- der Caritas - einzulegen, war nicht benannt.

Unsere Dienststelle hat daraufhin festgestellt, dass Widerspriiche auch an
die kirchliche Einrichtung (dem Werbetreibenden) gerichtet werden kon-
nen und dass kirchliche Einrichtungen MaBnahmen etablieren missen, um
Widerspriche zu berticksichtigen. Der Caritasverband verarbeitet zwar in
dieser Konstellation die personenbezogenen Daten nicht selbst, legt aber
als Werbetreibender den Zweck und die Mittel der MarketingmaBnahmen
fest. Zudem entscheidet die Organisation tber die Werbebotschaft und
den Empfangerkreis. Zusammen mit dem Adresseigner ist die kirchliche
Einrichtung gemeinsamer Verantwortlicher nach § 28 KDG. Somit kann die
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betroffene Person ihre Rechte (z.B. Widerspruch gegen die Verarbeitung,
Auskunftsrechte etc.) gegenliber jedem der Verantwortlichen geltend ma-
chen.

In diesem Verfahren hatte der Verband als Verantwortlicher keine geeig-
neten MaBnahmen getroffen, um geltend gemachte Rechtsanspriiche zu
bertcksichtigen. Ein Betroffener, der keine Werbesendungen von speziell
dieser kirchlichen Einrichtung erhalten moéchte, verbindet den Widerspruch
nicht damit, dass er keine Werbesendung von dem Adresseigner bekom-
men mochte, sondern eben damit, dass er keine Werbung von der Caritas
erhalt. Das komplizierte Rechtskonstrukt sowie die gemeinsame Verant-
wortlichkeit sind in der Regel den betroffenen Burgern nicht klar.

Sperrdateien

Unklar war in diesem Zusammenhang auch, ob einer der Verantwortlichen
sog. Sperrdateien flihren und diese dem weiteren Verantwortlichen tber-
mitteln darf. Geht z.B. der Widerspruch beim Adresseigner ein, so wird der
Betroffene bei dem Adresseigner gesperrt, d.h. er erhalt keine Werbesen-
dung mehr von diesem. Fur den Fall, dass sich die werbetreibende Einrich-
tung vom Adresseigner trennt, gab es keine Losung. Bei der Beauftragung
eines neuen Adresseigners, der sich wiederum Adresslisten anmietet, kann
der Betroffene wieder unerwiinschte Werbepost erhalten. Um die Betroffe-
nenrechte zu wahren, kann eine Sperrdatei aufgrund von § 23 Abs. 3 KDG
(Widerspruch gegen Direktwerbung) in Verbindung mit § 19 Abs. 3 lit. b)
KDG zur Berticksichtigung von Widersprichen betroffener Personen und
zur Sicherstellung der Beachtung des geltend gemachten Rechtsanspruchs
zulassig sein.

Die betroffenen Personen sind bei der Widerspruchsbestatigung dariber
zu informieren, dass ihre Daten in einer solchen Sperrdatei verarbeiten
werden, um den Widerspruch nachhaltig zu erfullen.

Fazit:

Kirchliche Hilfs- und Wohltatigkeitsorganisationen sind auf Spenden an-
gewiesen. Diese finanzieren einen bestimmten Teil ihrer Arbeit. Es ist auch
gerechtfertigt Personen mit Werbebriefen anzuschreiben, so lange die
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datenschutzrechtlichen Bestimmungen eingehalten und die Informations-
pflichten erfullt werden.

Trotzdem kann die datenschutzrechtliche Verantwortlichkeit nicht nur auf
den Adresseigner abgestellt werden, sondern muss auch bei der jeweiligen
Organisation Berticksichtigung finden.

Verbraucher, die keine unerwiinschten Werbebriefe erhalten mochten,
kdnnen sich auf die sog. Robinsonliste® eintragen. Dies ist eine Liste, die
Verbraucher vor unaufgeforderten Werbeaufrufen und Telefonanrufen
schitzt. Seriose Adresseigner gleichen ihre Adressen regelmaBig mit dieser
Liste ab und setzen ggf. Sperrvermerke.

3 Datenschutzaufsicht

3.1 Rechtsform und Unabhangigkeit der kirch-
lichen Datenschutzaufsicht

Das KDG legt jedem Didzesanbischof die Pflicht auf, fir den Bereich seiner
Diozese einen Datenschutzbeauftragten als Leiter der Datenschutzaufsicht
zu bestellen (§ 41 Abs. 1 KDG). Dieser ubt seine Tatigkeit laut Gesetz in or-
ganisatorischer und sachlicher Unabhangigkeit aus. Die Dienstaufsicht ist
dabei so zu regeln, dass die Unabhangigkeit nicht beeintrachtigt wird (§ 42
Abs. 1 KDG). Eine Regelung dazu, in welcher Rechtsform die Datenschutz-
aufsichten einzurichten sind, schreibt das Gesetz nicht vor.

Nur wenn die Kirchen eine unabhangige Aufsichtsbehérde etablieren, un-
terliegen sie nicht der staatlichen Datenschutzaufsicht.

Der Europaische Gerichtshof (EuGH) formulierte dazu:

.Die ... erforderliche Unabhdngigkeit soll ... nicht nur die unmittel-
bare Einflussnahme in Form von Weisungen ausschlie3en, sondern
auch, ... jede Form der mittelbaren Einflussnahme, die zur Steuerung
der Entscheidungen der Kontrollstelle geeignet wdre.” ¥’

26 https://www.robinsonliste.de/

27 EuGH 16.10.2012 C-614/10
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....schon die bloBe Gefahr einer politischen Einflussnahme auf die
Entscheidung der Kontrollstelle ausreicht, um deren unabhdngige
Wahrnehmung ihrer Aufgaben zu beeintrdchtigen.” 28

Mit diesen deutlichen Vorgaben der Rechtsprechung ist es flr eine Daten-
schutzaufsicht unvereinbar, egal in welcher Rechtsform sie organisiert ist,
ein wie auch immer geartetes Kontrollgremium vorzusehen.

Im staatlichen Bereich sind die Datenschutzaufsichten in unterschiedlichen
Rechtsformen organisiert. Allen gemeinsam ist aber, dass es Uber der Auf-
sicht kein Gremium gibt, welches die Datenschutzaufsicht kontrollieren
oder ihr Vorgaben machen kann.

Auch die Kirchliche Datenschutzaufsicht der ostdeutschen Bistimer und
des Katholischen Militarbischofs ist in diesem Sinne unabhangig und
weisungsfrei. Auch ohne oder gerade weil sie nicht als Kérperschaft oder
Anstalt organisiert ist, bestehen keine Aufsichtsgremien ber dieser Ein-
richtung. Auch hat seit Bestehen dieser Aufsicht niemals ein Versuch der
Einflussnahme durch kirchliche Stellen stattgefunden.?®

3.2 Wirksame Einreichung einer Datenschutzbe-
schwerde

Im Berichtsjahr sowie auch in den Jahren zuvor war eindeutig der Trend zu
beobachten, dass sich Blirger bzw. betroffene Personen liber Datenschutz-
verletzungen oder unrechtmaBige Datenverarbeitungen nicht nur bei un-
serer Aufsichtsbehdrde zunehmend beschweren.

Normalerweise nutzen Petenten dafiir unser Beschwerdeformular auf un-
serer Webseite, schicken uns ein Fax, eine E-Mail oder einen Brief. Auch
durch Anrufe oder Ubermittlung von anderen Aufsichtsbehérden werden
uns Beschwerden sowie auch Datenschutzverstdf3e mitgeteilt. Denn nach
§ 48 Abs. 1 KDG hat jede betroffene Person das Recht auf Beschwerde bei
der Datenschutzaufsicht, wenn sie der Ansicht ist, dass die Verarbeitung
der sie betreffenden personenbezogenen Daten gegen Vorschriften des
KDG oder gegen andere Datenschutzvorschriften verstoBt.

28 EuGH 08.04.2014 — RS C-288/12 Rn. 53
29 https://artikel91.eu/2023/02/15/verwaltung-der-aufsicht-durch-die-beaufsichtigten/
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Zudem kann sich die betroffene Person grundsatzlich auch an jede Auf-
sichtsbehdrde wenden, unabhangig davon, ob diese fiir die betroffene Per-
son oder die verantwortliche Stelle zustandig ist oder nicht. Jede empfan-
gende Behorde ist verpflichtet, die entsprechende Beschwerde oder den
Vorfall an die zustandige Behdorde zu Gbermitteln.

Ob wir den direkt erhaltenen oder Gbermittelten Vorfall dann als Daten-
schutzbeschwerde oder Priifungsanregung einordnen, ist im Tatigkeitsbe-
richt 2021 unter Punkt 3.1 nachzulesen. Nach den Verfahrensgrundsatzen
aus § 4 KDS-VwV{G*® kann die Aufsicht nach pflichtgemaBem Ermessen
entscheiden, ob und wann sie tatig wird. Die Aufsicht ist jedoch verpflich-
tet tatig zu werden, wenn ein Amtsermittlungsgrundsatz besteht.

Ferner kommt es vor, dass uns E-Mails erreichen, in denen unsere E-Mail-
Adresse ins CC-Feld eingetragen ist.

Die Abkiirzung CC bedeutet ,carbon copy” — libersetzt Durchschrift.
Den Inhalt der Mail bekommt der Adressat somit ,nur” zur Informa-
tion oder Kenntnisnahme.

Somit ist unsere Aufsichtsbehorde nicht der eigentliche Adressat dieser
E-Mail und hat lediglich eine Durchschrift bekommen. Erfolgt zudem keine
direkte Ansprache und erfillt das Anliegen nicht die Anforderungen, die
an eine Beschwerde gestellt sind, so kann diese E-Mail nicht als Beschwer-
de angesehen werden. Objektiv betrachtet liegt der Datenschutzaufsicht
damit eher ein Hinweis vor und keine Beschwerde. Die Datenschutzaufsicht
wird den Absender darauf hinweisen, dass die Beschwerde konkretisiert
und direkt an sie gerichtet werden muss, bevor diese gegentiber den Be-
schwerdegegner tatig werden kann.

3.3 Vor-Ort-Besuche der Datenschutzaufsicht

In einem Fall hat unsere Dienststelle eine Vor-Ort-Kontrolle des Biros ei-
ner MAV gegentlber der Vorsitzenden angekiindigt. Der Termin sollte in
vierzehn Tagen stattfinden. Die MAV-Vorsitzende teilte daraufhin mit, an
diesem Tag verhindert zu sein. Die Aufsicht moge zwei weitere Termine zur
Auswahl angeben. Im Rahmen eines Telefonates zwischen der Aufsicht und

30 Gesetz Uber das Verwaltungsverfahren im kirchlichen Datenschutz
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der MAV-Vorsitzenden sollte dann eine Terminabsprache stattfinden. Da-
bei stellte sich heraus, dass die Vorsitzende nicht bereit war, einen zeitnah
akzeptablen Termin zu benennen. Auch war sie nicht bereit ihre Stellvertre-
terin oder ein anderes MAV-Mitglied diesen Termin wahrnehmen zu lassen.
Der Aufsicht wurde im Ergebnis ein Termin in sechs Wochen angeboten.

Die Datenschutzaufsicht wacht gemal § 44 Abs. 1 KDG Uber die Einhaltung
der Vorschriften des Gesetzes Uber den kirchlichen Datenschutz sowie an-

derer Vorschriften Uber den Datenschutz und fihrt u.a. Untersuchungen in
Form von Datenschutziberprifungen durch.

GemaB § 44 Abs. 2 lit. b) KDG sind die in § 3 Absatz 1 genannten kirch-
lichen Stellen verpflichtet, im Rahmen ihrer Zustéandigkeit die Datenschutz-
aufsicht bei der Erflllung ihrer Aufgaben zu unterstitzen. lhr ist dabei,
insbesondere Auskunft zu ihren Fragen sowie Einsicht in alle Unterlagen
und Akten zu gewahren, die im Zusammenhang mit der Verarbeitung
personenbezogener Daten stehen, namentlich in die gespeicherten Da-
ten und in die Datenverarbeitungsprogramme. Der Datenschutzaufsicht
ist zudem wahrend der Dienstzeit zum Zwecke von Prifungen Zutritt zu
allen Dienstraumen, die der Verarbeitung und Aufbewahrung automatisier-
ter Dateien dienen, zu gewahren. Bei einem VerstoB gegen diese Bestim-
mungen kann nach § 51 Abs. 1 KDG die Datenschutzaufsicht eine Geldbu-
Be verhangen.

Fur die kirchlichen Einrichtungen, die unter den sachlichen Anwendungs-
bereich des KDG fallen, wird durch das KDG also eine Mitwirkungsver-
pflichtung vorgeschrieben. In dieser Vorschrift ist nicht vorgesehen, dass
der Verantwortliche gem. § 4 Nr. 9 KDG ein Mitspracherecht hinsichtlich
der Anweisungen der Aufsicht besitzt. Das Gesetz ist insoweit eindeutig als
danach die Aufsicht anweist und der Verantwortliche Folge leistet. Kei-
neswegs ist also die Aufsicht verpflichtet, diesbezligliche Vereinbarungen
mit dem Verantwortlichen zu treffen.

Die Mitarbeitervertretung ist nach der h. M., der sich unsere Dienststel-

le anschlieBt, Teil des Verantwortlichen und nicht selbst Verantwortlicher

i. S. d. §4 Nr. 9 KDG. Nach dem vom Interdiézesanen Datenschutzgericht
wiederholt anerkannten Funktionstragerprinzip haftet der Verantwortliche
fur das Handeln von Beschaftigten. Dies gilt auch dann, wenn die Beschaf-
tigten keine leitende Funktion innehaben.
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Die Weigerungen, den Anweisungen der Datenschutzaufsicht zu folgen
und der Datenschutzaufsicht wahrend der Geschaftszeiten Zutritt zu ge-
wahren, stellen je fiir sich einen Verstol3 gegen die Bestimmungen des KDG
dar.

Dem Geschaftsfihrer der Einrichtung als Verantwortlichem wurde des-
halb die Verhangung eines BuBgeldes fir den Fall angekiindigt, dass sich
die MAV weiterhin weigert, der Aufsicht zu dem angekiindigten Termin
Zutritt zum MAV-BUro zu verschaffen. Erst nach diesem Hinweis und den
Ausflhrungen des Geschaftsfuhrers gegentiber der MAV gegebenenfalls
eine arbeitsrechtliche Klarung herbeizufiihren und die MAV fir eventuelle
BuBgelder in Regress zu nehmen, fihrte dazu, dass der Termin wie geplant
stattfinden konnte.

Unserer Aufsicht ist an einer konstruktiven Zusammenarbeit mit den Ein-
richtungen, die dem KDG unterliegen, und deren Mitarbeitern gelegen.
Dies setzt aber gegenseitigen Respekt voraus. Wenn versucht wird, die
Aufsicht ,am langen Arm verhungern zu lassen”, wird das diesem Anspruch
nicht gerecht. In einem solchen Fall werden dann die Mittel, die uns das
Gesetz bietet, in einer Weise durchgesetzt, die eine Klarung der Verhalt-
nisse gewahrleistet.

3.4 Prufaktion der Datenschutzaufsicht

3.4.1 Prifung eines Caritas Regionalzentrums

Auch in diesem Berichtszeitraum haben wir angekiindigte Vorortprifungen
vorgenommen. So wurde wieder ein Caritas Regionalzentrum tGberpruft.
Uber das Regionalzentrum werden verschiedene Leistungen angeboten,
wie z. B. eine allgemeine soziale Beratung, eine Schuldnerberatung sowie
Migrationsberatung.

Die Priifung hat folgende Ergebnisse ergeben:

Mitgeteilt worden ist, dass ein Verzeichnis fur Verarbeitungstatigkeiten
derzeit durch die Einrichtungsleitung gemeinsam mit dem betrieblichen
Datenschutzbeauftragten erstellt wird. Eine Fertigstellung ist im ersten
Quartal 2024 geplant. Dieses wird uns nach Fertigstellung vorgelegt.
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IT Infrastruktur

Die Einrichtung arbeitet mit Microsoft 365 und nutzt als Datenablage einen
MS SharePoint. Die Daten werden in der europaischen Cloud gespeichert.
Zusatzlich gibt es noch ein Altsystem (Server). Die Daten vom Altsystem
werden zu MS SharePoint migriert.

Es wurde der Hinweis erteilt, dass die alte Festplatte noch eine gewisse
Zeit als Datensicherung aufbewahrt werden sollte, da es bei der Migration
groBer Datenmengen haufig zu Fehlern kommen kann, die erst zu einem
spateren Zeitpunkt festgestellt werden.

Es wurde zusatzlich darauf hingewiesen, dass unbedingt eine Backup-Stra-
tegie und ein Fallback-Szenario erstellt werden sollte. Der Cloud-Anbieter
ist nicht der Datenverantwortliche.

Technische Organisatorische MaBnahmen

Zum Gebaude der Einrichtung und damit zu den Raumen der einzelnen
Berater ist kein freier Zutritt moglich. Es gibt eine Klingelanlage.

Es gibt ein Schlisselprotokoll. Es gelten folgende Regelungen: Beim Ver-
lassen des Buros sind diese abzuschlieBen. Akten, die zur Bearbeitung
nicht bendtigt werden, sind einzuschlieBen. Es gilt die Clean-Desk-Policy.
Bildschirmschoner werden genutzt (Abschaltung nach 5 Minuten), zudem
konnen Mitarbeitende ihre Arbeitsplatze aktiv sperren. Es gibt eine Dienst-
anweisung, dass Klientenakten nicht auf den Schreibtischen liegen diirfen,
wenn mit diesen nicht gearbeitet wird.

Der Drucker, welcher sich im Wartebereich befindet, ist passwortgeschuitzt.

Die Post wird zentral entgegengenommen und unged6ffnet tber Postmap-
pen an die Bearbeiter weitergegeben, wenn auf diesen der Namen und/
oder der Zusatz “personlich” vermerkt ist.

Fir jeden Mitarbeitenden gibt es einen persénlichen Zugang zum IT-Sys-
tem (MS 365 Accounts) und je nach Abteilung die entsprechenden Berech-
tigungen (Zugriffsrechte).

Zugriffe auf Anwendungen, Eingaben, Anderungen und Léschungen von
Daten werden protokolliert.
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Papierakten werden in verschlossenen Schranken im Archiv gelagert. Dort
steht auch eine Datentonne. Die Mitarbeiter sind angewiesen, sensible Un-
terlagen dort taglich zu entsorgen.

Es wurde darauf hingewiesen, dass im Archiv MaBnahmen gegen eine un-
gewollte Zerstérung oder Vernichtung von Daten getroffen werden mus-
sen. So ist beispielsweise ein Feuerldscher vorzuhalten. Der Brandschutz ist
besonders in dem Bereich zu Uberprifen.

Die private Nutzung von IT-Geraten und Handys ist untersagt. Ebenso die
private Nutzung dienstlicher Gerate sowie auch die Nutzung der dienst-
liche E-Mailadresse zu privaten Zwecken.

Verarbeitung personenbezogener Daten von Klienten

Erwahnt worden ist, dass die Kommunikation mit Behdrden schriftlich oder
mit entsprechender Verschllsselung der personenbezogenen Daten er-
folgt, da diese meistens zur besonderen Kategorie personenbezogener
Daten gehdren. Als problematisch angesehen wurde, dass einige Behorden
keine verschlisselten Daten empfangen mdchten/kdnnen.

Hinweis durch die KDSA: Auch staatliche Behérden mussen die Anforde-
rungen, die sich aus den Datenschutzgesetzen ergeben, erfillen. Bei Pro-
blemen kann die Datenschutz-Aufsichtsbehdrde des Landes eingeschaltet
werden.

Die Aufbewahrung/Speicherung der E-Mails im Rahmen der Kommunika-
tion mit Klienten ist derzeitig nicht geklart und sollte unter Beachtung von
Loschfristen sowie Doppelhaltung tUberprift werden.

Verarbeitung von Personaldaten

Die Vorlage erweiterter Fiihrungszeugnisse wird im Einstellungsverfahren

verlangt (Ausnahme: Einstellung von reinen Verwaltungsmitarbeitern). Die
Vorlage wird mit Datum in einer Excel-Liste notiert. Eine Kopie wird nicht

angefertigt.

Bis zur Einfihrung der elektronischen AU wurden auch diese Bescheini-
gung in den Personalakten gespeichert.

Der Umgang mit personenbezogenen Daten von Bewerbern erfolgt daten-
schutzkonform.
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Mitarbeitende nutzten auch dienstliche Kraftfahrzeuge. Dazu wird Einsicht
in den Fuhrerschein genommen, jedoch keine Kopie angefertigt.

Betroffenenrechte

Mit der Informationspflicht des Verantwortlichen geht das Recht des Be-
troffenen auf Auskunft Gber die Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einher. Es wurde angegeben, dass es bisher keine
Anfragen Betroffener zur Verarbeitung ihrer personenbezogenen Daten
gegeben hat. Die Erstellung eines Merkblattes ist derzeit in der Bearbei-
tung.

Ergebnis:

Die Prufung verlief insgesamt positiv. Es entstand der Eindruck, dass eine
hohe Akzeptanz zur Umsetzung des kirchlichen Datenschutzes besteht. Die
erteilten Hinweise wurden angenommen.

3.4.2 Prufung eines Seniorenzentrum

Wie auch im letzten Berichtszeitraum haben wir im Jahr 2023 eine anlass-
lose Prifung eines Seniorenzentrums vorgenommen. Gepriift haben wir
auch in dieser Einrichtung die datenschutzrechtlich relevanten Ablaufe im
Zusammenhang mit dem Betrieb des Seniorenheimes, insbesondere die
Verwaltung und Aufbewahrung der Bewohnerakten, der Pflegedokumenta-
tion und der Personalakten.

1. Datenschutzkonzept, Verzeichnis von Verarbeitungstatigkeiten
(VVT) und Verpflichtungserklarungen gem. § 5 KDG

Weder ein Datenschutzkonzept noch ein VVT konnte vorgelegt werden.

Es waren zudem keinerlei Unterlagen, wie z. B. Merkblatter zum Umgang
mit Betroffenenrechten, Umgang/Meldungen von Datenpannen, Merkblatt
zum Datenschutz, Verpflichtungserklarungen etc. vorhanden.

2. Auskiinfte liber Bewohner an Angehoérige

Im Umgang mit Auskunftsersuchen von Angehdérigen und anderen Dritten
hinsichtlich des Aufenthaltes und des Gesundheitszustandes von Bewoh-
nern zeigten sich Unsicherheiten. Klare Anweisungen, wem und unter
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welchen Bedingungen Auskiinfte gegeben werden dirfen, waren nicht vor-
handen.

3. Bewerbungsverfahren Bewohner

Ein Muster eines Aufnahmeantrages kann online tber die Webseite der
Einrichtung abgerufen werden. Danach werden unnétige Daten nicht er-
hoben. Der Heimvertrag wird in der ,Abrechnungsakte” aufbewahrt. Ein
Blankovertragsformular konnte nicht vorgelegt werden, da die Erfassung
digital erfolgt und ein Ausdruck eines Blankoformulars nicht méglich ist.
Eine Prifung konnte daher nicht erfolgen.

4. Pflegedokumentation

Die Pflegedokumentation erfolgt schriftlich in Papierform. Zudem existie-
ren digitale Akten. Die Papierakten werden in den Wohneinheiten in den
Dienstzimmern aufbewahrt. Die Rollschranke sind nicht abschlieBbar. Versi-
chert wurde jedoch, dass keine unbefugten Personen Zugriff haben, da die
Blros verschlossen werden, sofern sich darin kein Mitarbeiter aufhalt.

Auf Nachfrage erklarte uns die Einrichtungsleiterin, dass die Bildschirme
Uber eine Bildschirmsperre verfligen. Da die Besprechung in dem Dienst-
zimmer der Leiterin stattfand, konnten wir jedoch feststellen, dass dies
nicht der Fall war. Die beiden vorhandenen Bildschirme waren die gesamte
Zeit offen einsehbar. Auch eine Nachfrage bei einer Mitarbeiterin einer
Wohneinheit der Einrichtung ergab, dass Bildschirmsperren nicht einge-
richtet sind. Auch der Bildschirm dieser Mitarbeiterin konnte wahrend des
Gesprachs von uns eingesehen und so die Pflegedokumentation einer Be-
wohnerin zur Kenntnis genommen werden.

Angegeben wurde, dass Akten nach 10 Jahren vernichtet werden. Akten,
die im aktuellen Geschaftsablauf nicht mehr bendétigt werden, werden in
einem Archiv gelagert. Das Archiv ist in einem Kellerraum untergebracht.
Die Abwasserleitungen, die durch das Archiv verlaufen, sind neu und sollen
nach der Ansicht der Leiterin sicher sein. Ein Feuerldscher ist nicht vorhan-
den.

Nach Aussage der Leiterin gab es bisher kein Verlangen auf Einsichtnahme
in die Pflegedokumentation. Der Ablauf des Verfahrens war jedoch nicht
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bekannt. Nicht bekannt war zudem, wem unter welchen Voraussetzungen
Einsicht zu gewahren ist (Bewohner/MDK/ Heimaufsicht/Angehorige/
Pflegversicherung/Hausarzt/Betreuer). Auch beziiglich der Frage nach der
Moglichkeit nach dem Tod des Bewohners Einsicht in die Pflegedokumen-
tation zunehmen waren keine Angaben maoglich. Schriftlichen Regelungen
sind nicht vorhanden.

Auf die Unterlagen hat die Heimleiterin, die Pflegeleitung und die Sekreta-
rin Zugriff. Die Frage, warum die Sekretarin Zugriff auf die Pflegedokumen-
tation haben muss, konnte nicht beantwortet werden.

5. Fotos

Eine Einverstandniserklarung fir Foto- und Filmaufnahmen wird mit dem
Heimvertrag eingeholt. Ein Muster wurde uns Ubergeben. Dies entspricht
jedoch nicht den Anforderungen an eine wirksame Einwilligungserklarung.

Die Einholung der Einwilligungserklarung fur Mitarbeiter war in der Bear-
beitung.

Fotos werden mit dienstlichen Kameras erstellt. Die darauf befindlichen
Fotos werden zeitnah heruntergeladen und vor Ort ausgedruckt bzw. ge-
speichert. Die Karte wird geldscht, da die Karte nur eine kleine Speicher-
kapazitat hat. Die Speicherkarte und der Fotoapparat werden jedoch nicht
getrennt voneinander aufbewahrt. Die Speicherkarte verbleibt im Apparat.
Es besteht kein Loschkonzept fir die Fotos. Der Apparat wird gesichert in
einem abgeschlossenen Schrank gelagert.

6. Wunddokumentation (Fotos)

Die Wunddokumentation erfolgt durch die Wundschwester eines Sanitats-
hauses (externer Anbieter). Diese verfligt Gber eine eigene Fotoausristung.
Der fur dieses Auftragsverhaltnis erforderliche Auftragsverarbeitungsver-
trag lag nicht vor.

7. Umgang mit Datenpannen

Datenschutzverletzungen entstehen durch die Verletzung des Schutzes
personenbezogener Daten, wenn die Verletzung eine Gefahr fiir die Rechte
und Freiheiten natirlicher Personen bedeutet. Dies ist z. B. der Fall bei der
ungewollten Veroffentlichung von personenbezogenen Daten, Versendung
einer Mail mit offenem Adressverteiler, Versand personenbezogener Daten
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an den falschen Empfanger oder die Nutzung von Daten fiir andere als die
urspringlichen Zwecke. Bei uns entstand der Eindruck dafir nicht sensibel

zu sein. Nicht bekannt war, dass Datenpannen der Aufsicht zu melden (§ 33
KDG) sind.

8. Betroffenenrechte

Mit der Informationspflicht des Verantwortlichen geht das Recht des Be-
troffenen auf Auskunft Gber die Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einher. Angegeben worden ist, dass es bisher keine
Anfragen Betroffener oder deren Angehoriger zur Verarbeitung ihrer per-
sonenbezogenen Daten gegeben hat. Wie mit derartigen Anfragen umzu-
gehen ist, schien der Leiterin nicht bekannt zu sein.

9. Weitere Punkte

» Die Dienstplane kdnnen von den Mitarbeitern im Blro der Wohn-
einheit eingesehen werden. Die Dienstplane enthalten die Griinde
der Abwesenheit (Urlaub, Krankheit, Weiterbildung usw.). Es wurde
darauf hingewiesen, dass die Angabe der Griinde nicht erforderlich
ist.

« Unklar war, ob es in der Einrichtung gestattet ist, dass Mitarbei-
tende wahrend ihrer Dienste private Smartphones bei sich fuhren
darfen. Eine Anweisung, dass private Gerate nicht genutzt wer-
den dirfen, d. h. keine Fotos oder Videos von Bewohnern erstellt
werden durfen, besteht nicht. Wir haben darauf hingewiesen, dass
Bild- und Tonaufnahmen von den Bewohnern unzulassig sind und
gerade in der jliingeren Vergangenheit in anderen Einrichtungen
zu beobachten war, dass solche aber angefertigt und ins Internet
gestellt wurden.

Ergebnis:

Die Prufung verlief nicht zufriedenstellend. Aus dem Gesprach mit der Ein-
richtungsleiterin ergab sich der Eindruck, dass hier dringend Informations-
bzw. Schulungsbedarf besteht. Es wurde festgelegt, dass folgende Unterla-
gen zu erstellen bzw. zu Uberarbeiten sind:

« Datenschutzkonzept, Verzeichnisses flir Verarbeitungstatigkeiten,
Hinweisblatt zum Umgang mit Betroffenenrechten, Umgang mit
Datenpannen
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« Uberarbeitetes Muster der Foto-Einwilligung fiir die Bewohner
(z. B. Hinweis auf die Folgen der Veroffentlichung der Fotos im In-
ternet) und Muster der Fotoeinwilligung fir die Mitarbeitenden

« Auftragsverarbeitungsvertrag Fotopflegedokumentation (Wund-
schwester)

Das Protokoll der Prifung wurde der Einrichtungsleiterin und der Leitung
der Tragergesellschaft Ubersandt. Letztere wurde aufgefordert, die erfor-
derlichen Schritte zur Einhaltung des Datenschutzes einzuleiten, die feh-
lenden Dokumente zu erstellen und der Einrichtung zur Verfligung zu stel-
len. Wir werden im 1. Quartal dieses Jahres die Umsetzung priifen.

3.4.3 Datenschutzuberpriifungen in Kindertageseinrich-
tungen - Ergebnisse, Entwicklungen und Hinweise

Im letzten Tatigkeitsbericht haben wir umfassend Uber eine Priifaktion be-
richtet, in der unsere Dienststelle die Benennung von betrieblichen Daten-
schutzbeauftragten in Kindertagesstatten und im Weiteren die gangigen
Formulare zur Aufnahme sowie die Fotoeinwilligungserklarung tberpruft
hat. Da einige wenige Einrichtungen auf unsere Schreiben nicht reagier-
ten, haben wir 2 dieser Einrichtungen vor Ort gepriift. Zu diesen Uberprii-
fungen kamen im Bereich der Kindertageseinrichtungen weitere vor Ort
Kontrollen aufgrund allgemeiner jahrlicher Prifaktionen und in Folge von
Datenschutzverletzungen dazu.

StandardmaBig prifen wir in Kindertageseinrichtungen allgemeine Dinge
zum Datenschutzmanagement, die Angaben von Daten beim Anmelde-
prozess, die Fotoeinwilligungserklarungen sowie die IT Sicherheit. Je nach
Anlass des Besuches oder Vorkommnissen kénnen noch weitere Uberprii-
fungsgebiete hinzukommen.

Ergebnisse der Uberpriifungen, Entwicklungen und Hinweise
Anmelde- und Aufnahmeformulare

Soweit noch analoge Aufnahmeformulare in den Einrichtungen verwendet
werden, gaben diese kaum Anlass fur Beanstandungen. Nur in einer Ein-
richtung wurde der Umfang der Erwerbstatigkeit der Sorgeberechtigten
sowie die Krankenversicherung des Kindes abgefragt. Im Tatigkeitsbericht
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2022 unter Punkt 3.2.4 ist nachzulesen, warum wir in diesen Angaben keine
Erforderlichkeit sehen.

Zu beobachten ist, dass Online-Anmeldungen tber die Kommunen zuneh-
men. Bei diesen Systemen geben die Eltern bzw. Sorgeberechtigten nur
einmal ihre persdnlichen Daten ein und kdnnen dann unter den verflg-
baren Einrichtungen auswahlen. Bei einer positiven Platzvergabe werden
automatisch weitere Anmeldungen bei verfligbaren Einrichtungen dersel-
ben Kommune storniert. Die Eltern missen nicht auf unzahligen Anmelde-
formularen ihre Daten hinterlassen und bei einer Platzzusage die anderen
Anmeldungen wieder absagen.

Die elektronischen Anmeldedaten werden im Anschluss von der Kita-Ver-
waltungssoftware automatisch lbernommen und ggf. erganzt. Problema-
tisch ist in diesem Zusammenhang noch die Datenléschung zum Ende der
Betreuungszeit. So mussen bestimmte personenbezogene Daten zum Er-
fullen der gesetzlichen Aufbewahrungsfristen zwar weiter vorhanden sein,
dirfen aber nicht mehr im Rahmen der Aufgabenerfillung verarbeitet wer-
den, da das Vertragsverhaltnis beendet ist. Eine Datensperrung bzw. Ein-
schrankung der Verarbeitung wirde sich in diesem Fall anbieten, ist aber
noch nicht bei allen Anwendungen implementiert.

Entwicklungsdokumentation

Eine Uberprufte Einrichtung sah es nicht als erforderlich an, dass Fotos fir
die Entwicklungsdokumentation von den Sorgeberechtigten durch eine
Fotoeinwilligungserklarung zu legitimieren sind. Die Einrichtung wollte da-
rauf abstellen, dass der Betreuungsvertrag die rechtliche Grundlage fiir das
Erstellen von Fotos ist. Unsere Dienststelle sieht jedoch fir die Aufgaben-
erfillung der Kindertageseinrichtungen das Erstellen von Fotos fiir nicht
erforderlich an. Die Hauptaufgaben der Einrichtungen sind das Betreuen,
die Forderung und der Schutz der Kinder.

Kindertageseinrichtungen kdnnen aber aufgrund ihrer sozialgesetzlichen
Aufgaben, die sich aus § 26 SGB VIII in Verbindung mit landesrechtlichen
Ausfihrungsgesetzen ergeben, verpflichtet sein Entwicklungsdokumenta-
tionen oder Sprachstandserhebungen (Sprachlerntagebticher) durchzufiih-
ren bzw. anzulegen. Und diese Dokumentationen kdnnen dann wiederum
Fotos enthalten, um den Entwicklungsschritt zu untermalen. Diese Verar-
beitung personenbezogener Daten muss dann aber durch eine Einwilli-
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gungserklarung gem. § 6 Abs. 1 lit. b) KDG unter Beachtung der Wirksam-
keitsvoraussetzungen nach § 4 Nr. 13 und § 8 KDG erlaubt worden sein,
und nicht wie falschlicherweise angenommen durch die Erflllungspflichten,
die sich aus dem Kinderbetreuungsvertrag ergeben.

Es ist auch nicht mdglich, die Einwilligungserlaubnis Gber den Abschluss
des Betreuungsvertrages einzuholen. Eine Wirksamkeitsvoraussetzung fur
eine gultige Einwilligung ist die Freiwilligkeit (§ 8, Abs. 8 KDG, Art. 7 Abs.
4 DS-GVO). Demnach darf die Erteilung einer Einwilligungserklarung nicht
mit dem Betreuungsvertrag gekoppelt sein.

Ausdruck von Fotos

Fotos werden in den von uns Uberpriften Einrichtungen mit betrieblichen
Endgeraten erstellt. Dabei ist zu beobachten, dass der Einsatz von Tablets
zunimmt. Begriindet wird dies damit, dass diese multifunktional einsetzbar
sind. So lassen sich Anwesenheitslisten digital flihren, Texte fiirs Portfolio
erstellen, Fotos anfertigen und an einen Fotoentwickler senden. Aber auch
als Notfall-Telefon fiir Gruppenausflige konnen Tablets genutzt werden.
Wichtig ist, dass die verwendeten Gerate eine Zugriffsbeschrankung (Pin
etc.) haben und es nur moglich ist, dienstlich autorisierte Anwendungen
(Apps) zu nutzen bzw. zu installieren.

Der Ausdruck der erstellten Fotos erfolgt in den Einrichtungen durch
 Direktdruck in der Einrichtung
« Online-Ubermittlung an einen Fotodienstleister

« Ubertragen auf einen USB-Sticks bzw. Entnahme der Speicherkarte
und anschlieBendem Ausdruck an einem 6ffentlichen Fotodrucker

Aus datenschutzrechtlicher Sicht ist der Direktdruck in der Einrichtung der
sicherste Weg, da die Fotos die Einrichtung nicht verlassen und nicht auf
weitere Datentrager Ubertragen werden.

Den Einrichtungen, die ihre Bilddateien an einen Fotodienstleister online
Ubermitteln, haben wir folgenden Hinweis erteilt: Werden Fotos online
Ubermittelt, muss sichergestellt sein, dass die Fotos nur auf Servern im EU-
Wirtschaftsraum gespeichert und diese im Anschluss auch wieder geldscht
werden. Die Verbindung wahrend der Ubertragung der Bilddateien sollte
selbstverstandlich verschlisselt sein.
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Die Ubertragung der Fotos auf einen unverschliisselten USB-Stick oder
die Entnahme der in der Regel unverschlisselten Speicherkarte zum Ent-
wickeln birgt Risiken, da ein Zugriff Dritter im Falle eines Verlusts mog-
lich ist (vgl. Punkt 5.2.3 in diesem Tatigkeitsbericht).

Meldung Datenschutzvorfall

In den meisten Einrichtungen kannte zwar die Leitung den Ablauf, was
im Fall einer Datenpanne oder moglichen Datenschutzverletzung zu
unternehmen ist, dagegen war dies nicht immer allen Mitarbeitenden
bekannt. Daher haben wir die Einrichtungen darauf hingewiesen, dass
der Prozess, wie bei einer Datenpanne gehandelt werden soll, wer zu
informieren ist und an wen im Fall einer Datenschutzverletzung eine
Meldung zu erfolgen hat, allen Beschaftigten bekannt sein muss. Daten-
schutzverletzungen mussen ab Bekanntwerden unverziglich, spatestens
jedoch innerhalb von 72 Stunden an die Aufsichtsbehérde gemeldet
werden.

Bereits im Tatigkeitsbericht 2021 haben wir unter Pkt. 4.1.3 ausfihrlich
uber verspatete Meldungen und die Rechtzeitigkeit von Meldungen be-
richtet.

Betroffenenrechte

Auskunftsersuchen bzw. Betroffenenanfragen hatten die Gberpriften
Einrichtungen bisher noch nicht erreicht. Die Verantwortlichen wurden
dahingehend sensibilisiert, dass auch fir diese Betroffenenrechte ein
Prozess etabliert oder bekannt sein sollte. Das Gesetz fordert, dass der
Verantwortliche fur derartige Ausklnfte in jedem Fall eine Antwort ertei-
len muss und zwar unverziglich, also ohne schuldhaftes Zogern, spatestens
aber innerhalb eines Monats nach Eingang des Antrags auf Auskunftser-
teilung (§ 14 Abs. 3 S. 1 KDG, vgl. TB 2020, Pkt. 3.5).

Masernimpfung / Meldungen an das Gesundheitsamt

In einigen besuchten Einrichtungen herrschte noch Unsicherheit dari-
ber, wie die Nachweise der seit dem 31.07.2022 verpflichtenden Ma-
sern-Impfung datenschutzkonform erbracht und aufbewahrt werden
kénnen. Bekannt war den Einrichtungen, dass Impfausweise nicht ko-
piert werden durfen.
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Zur datenschutzkonformen Erbringung der Nachweise haben wir uns um-
fassend in unserem letzten Tatigkeitsbericht (TB 2022, Pkt. 5.1) geduBert.

Kurz und knapp: Es genugt die Einsichtnahme und die Dokumentation!
Keine Kopie.

D.h. die Einrichtungen dirfen sich beispielsweise in der Kinderakte einen
Vermerk machen, dass die Masernimmunitat vorhanden ist. Auch ein sepa-
rates Formular ist moglich.

Im Falle eines nicht erbrachten Nachweises sowie auch bei bestimmten
Krankheiten (siehe IfSG) muss eine Meldung an das Gesundheitsamt erfol-
gen.

3.4.4 Webseiten-Check

In unserem Tatigkeitsbericht 2022 Punkt 7.4 hatten wir auf weitere Uber-
prifungen von Websites hingewiesen. Auch in diesem Berichtsjahr haben
wir Websites proaktiv (anlasslos) Gberpriift. Schwerpunkte waren be-
kanntgewordene Abmahnungen bei externer Einbindung von Schriftarten
(Fonts) ohne vorherige Einwilligung bzw. ohne Vorliegen eines Recht-
fertigungsgrundes. Ein weiterer Aspekt waren rechtliche Anforderungen
auf Grundlage des Telekommunikation-Telemedien-Datenschutz-Gesetz
(TTDSG), speziell zum Thema der Speicherung von Informationen in der
Endeinrichtung des Endnutzers (Cookies).

Bereits seit dem 1. Dezember 2021 ist das Gesetz (iber den Datenschutz

und den Schutz der Privatsphare in der Telekommunikation und bei Tele-
medien (TTDSG) in Kraft. Websites und Apps fallen unter den Begriff der
Telemedien.

Vorgebeugt statt abgemahnt

Wihrend der ersten Uberpriifungen stellten wir einen erhéhten Beratungs-
bedarf zur rechtlichen und technischen Situation sowie den Verantwort-
lichkeiten einer Website fest, was wir zum Anlass nahmen, zielgerichteten
Veranstaltungen zum Thema ,Websites mit Fonts & Co im Selbsttest” an-
zubieten.

Das Erstellen einer Website wird in der Regel an einen Fachmann ubertra-
gen. Dabei geht der spatere Betreiber/Verantwortliche davon aus, dass u.a.
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alles ordnungsgemal3 und weitest-
gehend rechtssicher ibergeben und
online geschaltet wird.

Ziel der Veranstaltung war ein Wis-
senstransfer, dass danach u.a. auch
.Nicht-Techniker” selbst in der Lage
sind, mit bereits vorhandenen Stan-
dardmitteln wie dem Webbrowser,
eine Website zu Gberprifen. Es wurde
zudem auch dahingehend sensibili-
siert, dass der Betreiber einer Website
der Verantwortliche bleibt — und nicht
derjenige, der die Website mit vielen
Raffinessen erstellt hat. Denn nicht

immer ist das technisch Mdgliche auch

erforderlich.

Gy

First-Party Hosts
1. Testdomain XYY

Anfragen wurden an 1 First-Party hosts uebermittelt.

Drittanbieter-Hosts

1. f1-eu.readspeaker.com
2. docs.google.com

3. www.gstatic.com

4, apis.google.com

5. ssl.gstatic.com

6. content.googleapis.com
7.

https

Anfragen wurden an 7 Drittanbieter-Hosts uebermittelt.

Die Resonanz war grofB3, so dass wir die Veranstaltungsreihe tber das Jahr

verteilt an mehreren Terminen durchgefiihrt haben.

Haufige Auffilligkeiten:

« Schriftarten aus externen Quellen, nicht nur von Google oder Adobe

» Vorwiegend bei aktuellem Content - extern eingebetteter Inhalt, u.a.

auch YouTube

« Altere Webseiten mit alten externen Inhalten noch online

« Cookies werden sofort beim Aufruf der Webseite gesetzt

« Quercheck zur Datenschutzinformation war haufig nicht konform zur

Website

Fazit:

Der Grof3teil der Websites war rechtlich bedenklich, Abmahnungen waren

nicht unbegriindet. An Hand eines Musters einer Beweissicherung wurde er-

lautert, wohin man beim Uberpriifen der eigenen Website genauer schauen

sollte.
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Die unerlaubte Weitergabe der Metadaten durch den Website-Betreiber
stellt eine Verletzung des allgemeinen Personlichkeitsrechts in Form des
Informationellen Selbstbestimmungsrechts nach § 823 Absatz 1 BGB dar.
Das Recht auf informationelle Selbstbestimmung beinhaltet das Recht des
Einzelnen, Uber die Preisgabe und Verwendung seiner personlichen Da-
ten zu bestimmen. Durch das vorgelagerte Laden, z.B. einer Schriftart aus
externen Quellen, ware eine freie Entscheidung mit Wahimaoglichkeit zur
Datenlibermittlung nicht gegeben.

3.5 Datenschutzvorfalle

3.5.1 Offener E-Mail Verteiler - Datenpanne mit Wieder-
holungsgarantie

Wir haben bereits mehrfach dartiber berichtet, andere Aufsichtsbehdrden
ebenso, es gab schon BuBgelder und es fehlt auf keiner Datenschutzunter-
weisung — der offene E-Mail-Verteiler.

Offene E-Mail-Verteiler, die ohne Erforderlichkeit, Einwilligungserklarung
oder einen anderen legitimierenden Grund verwendet werden, sind Daten-
schutzverstoBe!

Trotz dieser Eindeutigkeit passiert es jedoch immer wieder, mal im kleinen
und mal im groBen Stil. Dabei macht es keinen Unterschied, ob "nur” we-
nige E-Mail-Adressen oder viele E-Mail-Adressen offengelegt worden sind.
(Private) E-Mail-Adressen sind personenbezogene Dateni. S. v. § 4 Nr. 1
KDG. Dies trifft auch dann zu, wenn die Adresse nicht aus Vor- und Nach-
namen besteht. Es geniigt, wenn sie einer Person zugeordnet werden kann.
Die datenschutzrechtliche Bewertung, dass es sich dabei regelmafig um
einen DatenschutzverstoB handelt, ist gleichbleibend.

Es folgt ein Best-Off ausgewahlter Datenpannen aufgrund eines offenen E-
Mail-Verteilers, die durch unsere Behorde im Berichtszeitraum beanstandet
worden sind:

1) Infomail an Mitglieder

Innerhalb eines gréBeren Verbandes wurde an haupt- und ehrenamtliche
Mitglieder eine E-Mail mit einer Terminankiindigung zu einem Online-Di-
alog versendet. Die Haupt- und Ehrenamtlichen sind aktive, zum Teil aber
auch ehemalige, Mitglieder dieses Verbandes. Auch werden private E-Mail-
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Adressen fir die Verbandsarbeit von den Mitgliedern genutzt. Die Info-
mail an die aktiven und ehemaligen Mitglieder wurde mit einem offenen
E-Mail-Verteiler versendet und stellt eine Verarbeitung (Offenlegung) i. S. v.
§ 4 Nr. 3 KDG dar. Eine Bedingung gem. § 6 Abs. 1 KDG, die das Versenden
im offenen Verteiler legitimieren konnte, lag nicht vor.

Somit war der Versand dieser E-Mail mit offenem Verteiler eine unbefugte
Offenlegung.

Dabei hatte die Verantwortliche mit einer Verfahrensbeschreibung MaB-
nahmen getroffen, um E-Mail-Adressen der aktiven und ehemaligen Mit-
glieder gegen unberechtigtes Verarbeiten zu schiitzen. GemaB dieser
Verfahrensbeschreibung diirfen personenbezogene Daten nur verarbeitet
werden, wenn eine der Bedingungen gem. § 6 Abs. 1 KDG erfillt ist. Im
Weiteren wurde in der Verfahrensbeschreibung aufgefiihrt, dass bei E-
Mails, die an mehr als eine Person versendet werden, immer die BCC-Funk-
tion zu nutzen ist. Fur offene E-Mail-Verteiler musste eine Freigabe einge-
holt werden.

Der Mitarbeiter hat entgegen dieser Verfahrensbeschreibung personen-
bezogene Daten offengelegt, da die BCC-Funktion nicht genutzt worden
ist. Da das Fehlverhalten jedoch dem Aufgaben- und Tatigkeitsbereich des
Mitarbeitenden zuzuordnen ist, handelte es sich nicht um einen Mitarbei-
terexzess, so dass gegenuber der Verantwortlichen eine Beanstandung
ausgesprochen worden ist.

Die Verantwortliche hat im Nachgang den Datenschutzversto3 umfassend
aufgearbeitet und das Verfahren ,Versenden von E-Mails an einen gro3en
Verteilerkreis” optimiert, um derartige Vorfalle in Zukunft zu vermeiden.
So sollen Infomails nur noch aus dem Datenbanksystem heraus versendet
werden, weil dadurch alle E-Mail-Adressen automatisch in das BCC-Feld
gesetzt werden.

2) Weiterleitung eines Informationsschreibens

Ein Vertreter eines Gremiums hat ein Informationsschreiben an die Mit-
glieder dieses Gremiums weitergeleitet. Die Mitglieder dieses Gremium,
welches sich zu dieser Zeit noch konstituierte, waren sich nur namentlich
bekannt. Weitere personenbezogene Daten u.a. auch die persdnlichen und
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privaten E-Mail-Adressen waren zu diesem Zeitpunkt noch nicht allen Mit-
gliedern bekannt. Die Weiterleitung des Informationsschreibens erfolgte
nicht Gber die ,BCC"-Funktion, sondern Uber einen offener E-Mail-Verteiler
(,AN"-Feld), woruber sich ein Mitglied bei uns beschwerte.

Das Mitglied fihrte in seiner Beschwerde an uns aus, dass fur die Weiter-
gabe der privaten E-Mail-Adresse an alle Mitglieder des Gremiums trotz
namentlicher Bekanntheit keine Einwilligung vorlag. Im Folgenden haben
wir den Vertreter sowie auch die Verantwortliche zu diesem Vorfall ange-
hort und eine Beanstandung gegentiber der Verantwortlichen ausgespro-
chen, die wir wie folgt begriindet sahen:

Zum einen hat flr die Verarbeitung (Offenlegung) i. S. v. § 4 Nr. 3 KDG kei-
ne RechtmaBigkeit nach § 6 Abs. 1 KDG vorgelegen. Eine fir diese Verar-
beitung in Betracht kommende Einwilligungserklarung konnte uns nicht
vorgelegt werden. Im Weiteren gab es fir die Mitglieder des Gremiums
keine Datenschutzinformation gem. §§ 15, 16 KDG, so dass diese zu Beginn
der Datenerhebung in der Lage gewesen waren, bestimmen und einschat-
zen zu kdnnen, wer, was, wann Uber sie verarbeitet (offenlegt). Schlussen-
dlich war es fur die Erreichung des Zwecks, eine Informationsweiterleitung
an die Mitglieder, nicht erforderlich einen offenen E-Mail-Verteiler zu ver-
wenden.

Wie E-Mails korrekt zu versenden sind und was alles Beachtung finden
muss, kann unter Punkt 7.3 in diesem Bericht nachgelesen werden.

3.5.2 Keine Auskunft unter dieser Nummer |

In § 17 KDG wird das Auskunftsrecht betroffener Personen geregelt. Nach
Abs. 1 dieser Vorschrift hat eine betroffene Person das Recht, Auskunft da-
riber zu verlangen, ob sie betreffende personenbezogene Daten verarbei-
tet werden.

Diese Regelung ist eine Kernvorschrift des KDG. Die betroffene Person soll
erfahren, ob personenbezogene Daten Uber sie verarbeitet werden und

ggf. um welche Daten es sich dabei handelt. Diese Kenntnis der Verarbei-
tung bildet die Basis dafir, dass die betroffene Person die RechtmaBigkeit
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der Verarbeitung tUberprifen kann (Ehmann, in: Ehmann/Selmayr, Daten-
schutz-Grundverordnung, Art. 15 Rn. 1). Damit stellt der Auskunftsan-
spruch ein zentrales Instrument zur Durchsetzung des Rechts auf informa-
tionelle Selbstbestimmung dar.

In § 17 KDG ist nicht geregelt, in welchem Zeitraum der Auskunftsanspruch
zu erfolgen hat. Jedoch ist fir die Vorschriften der §§8 17 bis 24 KDG in §

14 Abs. 3 KDG eine Antwortfrist quasi vor die Klammer gezogen. Danach
muss der Verantwortliche unverziglich, in jedem Fall aber innerhalb eines
Monates, nach Eingang des Antrages die Auskunft zur Verfliigung stellen.
Der Begriff unverziglich ist im Burgerlichen Gesetzbuch § 121 Abs. 1 S. 1
BGB legal definiert und meint ,ohne schuldhaftes Z6gern”. Aufgrund dieser
Vorschrift kann eine Auskunft, die einen Monat nach Eingang des Antrages
erfolgt, bereits verspatet sein, wenn dem Verantwortlichen ein schuldhaftes
Zogern nachgewiesen werden kann. Das ,Ausreizen” der Frist darf deshalb
nicht die Regel sein, sondern ist komplizierteren Fallen vorbehalten.

Fristbeginn ist der Antragseingang. Dieser hat stattgefunden, sobald die
Anfrage des Betroffenen derart in den Machtbereich des Verantwortlichen
gelangt ist, dass dieser hiervon Kenntnis nehmen konnte. Eine tatsachliche
Kenntnisnahme der Anfrage ist nicht erforderlich.

In einem Fall hat ein auslandischer Staatsburger ein Auskunftsersuchen

an die Verwaltung eines Bistums gerichtet. Dieses wurde per Mail an die
offizielle Mail-Adresse unter info@bistum.de gesandt. Die E-Mail war in
mehreren Sprachen (franzosisch, deutsch, englisch) verfasst und an mehre-
re Empfanger versandt. Im Anhang enthielt sie eine png -Datei, in der ein
Ausweisdokument zum Identitatsnachweis des Antragstellers gespeichert
war. Aus diesen Griinden wurde die Mail vom Postsystem als Spam quali-
fiziert und in den entsprechenden Ordner verschoben. Dort eingegangene
Spams werden nach ca. drei Monaten geldscht, ohne dass eine personliche
Kontrolle seitens des Verantwortlichen durchgefiihrt wird.

Der Verantwortliche ist dem Auskunftsersuchen wohl wegen dieser Tatsa-
chen nicht nachgekommen.

Auf dem Mailserver zugegangen ist eine E-Mail aber auch dann, wenn sie
handisch oder automatisch in den Spam-Ordner verschoben worden ist.
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Es ist Aufgabe des Verantwortlichen sicherzustellen, dass E-Mails, die ihm
zugehen, auch bearbeitet werden. Umgedreht hat der Verantwortliche die
Konsequenzen daflr zu tragen, dass er eingehende E-Mails ungelesen aus-
sortiert oder aus anderen Griinden nicht zur Kenntnis nimmt.

Der Antragsteller konnte durch Vorlage einer Kopie der E-Mail-Anfrage,
aus der das Sendedatum hervorgeht, glaubhaft machen, dass die E-Mail
mit dem entsprechenden Inhalt an den Verantwortlichen gesendet worden
ist. Der Verantwortliche hat eingeraumt, dass die entsprechende E-Mail bei
ihm eingegangen sein kann und konnte deshalb den Zugang nicht sub-
stantiiert bestreiten.

Nachdem der Auskunftsanspruch mehr als sechs Monate unbeantwortet
blieb, wendete sich der Betroffene an unsere Aufsicht.

Die Anforderungen an ein rechtmaBig gestelltes Auskunftsverlangen sind
gering. So ist der Auskunftsanspruch regelmaBig nicht an eine bestimmte
Form gebunden. Es ist nicht erforderlich, dass der Betroffene eine posta-
lische Adresse fiir eine Riickmeldung angibt oder begriindet, warum er
eine entsprechende Auskunft verlangt. Ebenso wenig ist erforderlich, dass
aus der Anfrage die Beziehung zum Verantwortlichen hervorgeht oder dass
der Betroffene im Falle der Nichtbeantwortung noch einmal ,nachhakt”.
Soweit der Verantwortliche aber genau diese Punkte dafiir ins Feld flhrte,
um zu rechtfertigen, dass die Anfrage in den Spam-Ordner gelangt ist,
konnte ihn das nicht exkulpieren. Der Verantwortliche muss sicherstellen,
dass Betroffenenanfragen intern den richtigen Weg finden, um von den
zustandigen Mitarbeitenden bearbeitet zu werden.

Es war in diesem Fall eine formliche Beanstandung auszusprechen.

3.5.3 Keine Auskunft unter dieser Nummer II

In einem weiteren Fall bei demselben Verantwortlichen richtete sich ein
Betroffener in der 20. Kalenderwoche (KW) 2022 mit einem Auskunftsersu-
chen nach § 17 KDG an den Generalvikar. Nachdem Gber ein Monat ohne
Antwort vergangen war, wandte sich der Betroffene in der 25. KW erneut
an den Generalvikar mit der Bitte um Beantwortung seines Auskunftser-
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suchens. Dieser lasst durch eine Mitarbeiterin nach zwei Wochen (27. KW)
antworten, dass die Anfrage in Bearbeitung sei. Eine Auskunft werde spate-
stens in weiteren drei Wochen (30. KW) erteilt werden. Auch in der 30. KW
passiert ... NICHTS!

Das bleibt auch weitere dreieinhalb Monate so, woraufhin der Betroffene
in der inzwischen 43. KW erneut anfragt, wann er denn mit einer Antwort
rechnen kodnne. Diese erneute Anfrage blieb einmal mehr unbeantwor-
tet. Worauf der Betroffene in der 47. KW seine Frage nach dem Sachstand
wiederholt und dabei auch auf die zwischenzeitliche Verfahrensdauer hin-
weist. Diesmal erhalt der Betroffene sofort, namlich noch am selben Tag
eine Nachricht, in der ihm mitgeteilt wird, dass die Angelegenheit nun-
mehr dem betrieblichen Datenschutzbeauftragten ibergeben worden sei.
Welchen Informationswert diese Auskunft fir den Betroffenen haben soll
ist unklar, kann ihm doch egal sein wer sein Anliegen bearbeitet, wenn es
doch nur irgendwer endlich einmal tate. Vollig Gberraschend meldete sich
ohne zwischenzeitliche Erinnerung durch den Betroffenen in der 48. KW
eine Mitarbeiterin des Verantwortlichen, um ihm die adventliche Botschaft
zu Ubermitteln mit der Ankunft seiner Auskunft sei ,in Kiirze” zu rechnen.
Aber es geschah nur, was schon seit der 20. KW (s.0.) geschah, namlich ...
NICHTS!

Der Winter verging und das Frihlingsgras wuchs inzwischen tber die An-
gelegenheit, als der Betroffene am Anfang des Sommers die Penetranz
besaB, sich in der 26. KW (wohlgemerkt des Folgejahres 2023) erneut an
den Generalvikar zu wenden. Der Betroffene fragte, langsam im Ton leich-
ter Gereiztheit, an, ob er denn tberhaupt noch mit einer Antwort rechnen
kdnne. Bei einer solchen Impertinenz tat der Verantwortliche was er auch
bislang schon tat ... NICHTS!

Daraufhin wandte sich der Betroffene offensichtlich vollends von Unge-
duld getrieben, schon vor Ablauf eines weiteren Monats in der 27. KW, mit
seinem Anliegen an den Ortsordinarius. Dieser liel am selben Tag (!) durch
einen Mitarbeiter mitteilen S. Exz. (Originalton) werde sich der Sache an-
nehmen. Ob das geschehen ist, entzieht sich unserer Kenntnis, im Ergebnis
passierte jedoch -wenig Uberraschend- ... NICHTS!
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In der 34. KW wandte sich der Betroffene an unsere Behdrde. Wir forderten
den Verantwortlichen einen Tag spater unter Hinweis auf den bisherigen
Zeitablauf auf, zu dem Sachverhalt Stellung zu nehmen, was auch fristge-
mal in der 37. KW geschah. Der Beanstandungsbescheid unserer Behorde
erging in der 38. KW. Danach fand eine Einigung der Parteien statt.

Es handelte sich hier bei dem Verantwortlichen um eine kirchliche Stelle

im Sinne von § 3 Abs. 1 KDG, die 6ffentlich-rechtlich verfasst ist. Gem. § 51
Abs. 6 KDG war deshalb die Verhdangung eines BuBBgeldes ausgeschlossen.
Ein vergleichbar renitentes Verhalten eines nicht 6ffentlich-rechtlich ver-
fassten Verantwortlichen hatte mit Sicherheit eine nicht unerhebliche Geld-
buBe nach sich gezogen.

Erschreckend in diesem Fall ist, dass die Bistumsleitung sich dem begrtn-
deten datenschutzrechtlichen Anspruch des Betroffenen verweigert hat.
Wenn der Ortsordinarius als Gesetzgeber sich nicht an seine eigenen Ge-
setze halt, stellt sich schnell die Frage, ob dieses Gesetz mit der DS-GVO in
Einklang steht, wie es Artikel 91 Abs. 2 DS-GVO verlangt.

3.5.4 Kostenzuschiisse fur dienstliche Erreichbarkeit
uber private Gerate

Eine Ordnung zum Ersatz von Telefonkosten bei dienstlicher Nutzung pri-
vater Endgerate hat fir Irritationen bei den Beschaftigten gesorgt. Grund
dafur war, dass man in einer Verwaltungseinheit eine einheitliche Regelung
fur alle Mitarbeitende einfihren und damit jahrelang geduldete Individual-
vereinbarungen ablésen wollte. Die Kostenzuschisse fur die Nutzung pri-
vater Mobiltelefone waren wohl teilweise sehr hoch, was dadurch bedingt
war, dass Mobilfunktarife vor einigen Jahren noch wesentlich preisinten-
siver waren als gegenwartig.

Beim Blick in die Ordnung war jedoch klar, dass der zukiinftig weitaus
geringere Kostenzuschuss als der individuell vereinbarte an die Preisgabe
und Veroffentlichung der Mobilfunknummer geknipft sein sollte. Die
Regelungen aus KDG und KDG-DVO waren in dieser Ordnung nur rudi-
mentar enthalten.
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So sollte der Zuschuss zu den Telefonkosten nur gewahrt werden, wenn die
private Telefonnummer des Mitarbeitenden in einer zentralen Datenbank
sowie im Telefonverzeichnis der Verwaltungseinheit veroffentlicht wird. Da-
bei ware eine Veroffentlichung der Mobilfunknummer nicht erforderlich, da
der Mitarbeitende die dienstlichen Anrufe Gber eine Anrufweiterleitung auf
seinem privaten Gerat empfangen konnte. Damit ist die private Rufnum-
mer letztendlich unerheblich.

Fir den Fall, dass die private Rufnummer veroffentlicht werden darf, sollte
—so der Hinweis von uns — eine Auswahlmdglichkeit geschaffen werden. In
diesem Zusammenhang haben wir auch darauf hingewiesen, dass es eine
Widerrufsmoglichkeit geben muss.

Im Weiteren sollten Mitarbeitende den Dienstgeber sofort tiber den Ver-
lust des privaten Mobiltelefons informieren, obwohl die Pflicht bestand,
keine dienstlichen Daten auf dem Gerat zu speichern. Wenn keine dienst-
lichen Daten auf einem privaten Mobiltelefon oder einem anderen privaten
technischen Endgerat vorhanden sind und diese in Folge eines Verlustes
verloren gehen, so sind folgemaBig keine dienstlichen personenbezogenen
Daten abhandengekommen. Deshalb kann in diesem Fall ein Datenschutz-
vorfall oder eine Datenschutzverletzung nach dem KDG ausgeschlossen
werden. Eine Meldung an den Dienstgeber Gber den Verlust ist somit nicht
erforderlich. Nur wenn der Mitarbeitende einer Veroffentlichung seiner pri-
vaten Rufnummer zugestimmt hatte und diese sich aufgrund des Verlustes
andert, sollte ein Hinweis an den Dienstgeber erfolgen.

Fazit: Um personenbezogene Daten und damit auch private Rufnum-
mern von Mitarbeitenden zu verarbeiten bedarf es grundsatzlich einer
RechtmaBigkeit nach § 6 Abs. (1) KDG. Das Veroffentlichen in einem Tele-
fonverzeichnis oder einer Datenbank ist im Sinne von § 4 Nr. 3 KDG eine
Verarbeitung. Ein zu gewahrender Kostenzuschuss ist jedoch keine Rechts-
grundlage fir die Veroffentlichung der privaten Telefonnummer des Mitar-
beitenden.

Gy
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4 Datenschutzvorfalle im Gesundheits-
wesen

4.1 Dauerbrenner: Falsche versandte Patienten-
unterlagen

Auch in diesem Berichtszeitraum wurde uns mehrfach gemeldet, dass
Entlassberichte, Arztbriefe, Rechnungen falsch versandt worden sind. Die
Offenlegung erfolgte auch in diesen Fallen durch Ubersendung an falsche
Empfénger oder durch das Verbinden von nicht zusammengehdérigen Un-
terlagen, wodurch Daten an unberechtigte Empfanger Gbermittelt worden
sind.

Unsere Prifungen haben ergeben,
0111003, dass in den meisten Fallen in den
o0 010 %0, % Einrichtungen entsprechende Da-
tenschutzunterlagen vorhanden und
die Verantwortlichen ihren Verpflich-
tungen gem. § 26 KDG nachgekom-
men waren. Die VerstoBe wurden
zum Anlass genommen die Mitar-
beiter auf die Einhaltung der vorhan-
denen Regelungen zur Herausgabe
und Ubersendung von Unterlagen, die Gesundheitsdaten enthalten, zu

schulen und entsprechend zu sensibilisieren.

In einigen Fallen wurden formliche Beanstandungen ausgesprochen. Die
Bescheide sind rechtskraftig.

4.2 Beschwerden wegen fehlender oder verspa-
teter Erflullung von Auskunftsersuchen

In diesem Berichtszeitraum kam es vermehrt zu Beschwerden von Pe-
tenten, die angegeben hatten ihre Auskunftsersuchen seien nicht oder erst
verspatet erfillt worden. Nicht alle Beschwerden waren berechtigt. Es wur-
den jedoch auch Beanstandungen ausgesprochen.
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Damit der Einzelne nachvollziehen kann, ob und welche personenbezo-
genen Daten Uber ihn verarbeitet werden, sieht das Unionsrecht umfang-
reiche Informationsrechte vor. Gem. Art. 15 Abs. 1 DS-GVO kann Auskunft
Uber die verarbeiteten personenbezogenen Daten und nach Art. 15 Abs.

3 DS-GVO zudem noch eine Kopie hiervon verlangt werden (Art. 15 DS-
GVO entspricht § 17 KDG). Dartiber hinaus ist das Recht auf Auskunft auch
durch Art. 8 Abs. 2, S. 2 Grundrechtecharta (GRC) und in Art. 16 Abs. 1 des
Vertrags Uber die Arbeitsweise der Europaischen Union (AEUV) im europa-
ischen Primarrecht abgesichert.

Kurzum: Das Auskunftsrecht ist ein zentraler Bestandteil im Datenschutz.
Von daher bedarf es auch keiner Begriindung zur Ausiibung dieses Rechts,
wie der Europaische Gerichtshof (EuGH)?' erst jiingst erneut betonte. Der
Anspruch ist zudem unverziglich, spatestens aber binnen Monatsfrist

zu erfullen. Nur ausnahmsweise darf aufgrund besonderer und dem An-
spruchssteller binnen Monatsfrist mitgeteilter Umstande eine Beantwor-
tung binnen drei Monaten erfolgen (Art. 12 Abs. 3 DS-GVO/ § 14 Abs. 3
KDG).

Die Nichterflllung des Betroffenenrechts stellt daher eine datenschutz-
rechtliche Verletzung dar. Solche Verletzungen kdnnen neben GeldbuBen
auch individualrechtliche Entschadigungsanspriiche ausldsen, die neben
materiellen Schaden auch immateriellen Einbuf3en umfassen (Art. 82 DS-
GVO).

4.3 Plastischer Chirurg nutzt Fotos von Patientin
far Schulungszwecke

Unsere Dienstelle erreichte die Beschwerde einer Patientin einer Klinik,

die in ihrer Einrichtung eine Fachabteilung fiir Plastische, Asthetische und
Rekonstruktive Mikrochirurgie betreibt. Dartiber hinaus bietet die Klinik
das gesamte Spektrum der asthetischen Chirurgie, insbesondere komplexe
Straffungsoperationen nach Gewichtsreduktion.

Eine Patientin hatte sich in einer Sprechstunde dieser Fachabteilung im
Hinblick auf eine solche Behandlung beraten lassen. Im Rahmen der
Beratung wurde ein Behandlungsplan erstellt, den die Patientin bei der

31 EuGH, Urteil vom 26.10.2023 -Az.: C-307/22




8. Tatigkeitsbericht der KDSA-Ost 2023

Krankenkasse einreichen sollte. In diesem Zusammenhang wurden von der
Patientin Fotos angefertigt, die den gesamten Korper der Patientin, welche
nur mit Slip und BH bekleidet war, abbildeten.

Zwischen den Parteien war unstreitig vereinbart, dass die Fotos ausschlieB3-
lich fur die Vorlage bei der Krankenkasse zur Dokumentation des Kosten-
Ubernahmeersuchens Verwendung finden sollten. Ein leitender Mitarbeiter
der Fachabteilung verwendete die erstellten Fotos, auf denen die Patientin
in der beschriebenen Weise abgebildet war, im Rahmen eines Vortrages
bei einem Treffen einer Selbsthilfegruppe Adipositas. Bei diesem Treffen
war die Patientin dann selbst anwesend.

Die Verantwortliche hat ausgefiihrt, das Gesicht der Patientin sei unkennt-
lich gewesen. Die Patientin hatte dem nicht widersprochen. Das Nutzen der
Fotos im Rahmen des Vortrages stellt einen DatenschutzverstoB dar, der
von unserer Behdrde beanstandet wurde.

Fotos stellen personenbezogene Daten i.S. d. § 4 Nr. 1 KDG dar. Ein Arzt,
der selbst Aufnahmen vom Korper eines Patienten macht, wird zwar recht-
lich zum Urheber dieser Bilder und erwirbt damit umfassende Rechte da-
ran. Dies hat aber nicht zur Folge, dass diese beliebig verwendet werden
durfen. Die Rechte des Urhebers werden durch die Rechte des Patienten
am eigenen Bild eingeschrankt. Das Recht am eigenen Bild geht zurick
auf das allgemeine Personlichkeitsrecht gem. Art. 2 Abs. 1 GG i. V. m. §

22 Kunsturhebergesetz (KUG). § 22 KUG sieht vor, dass Bildnisse nur mit
Einwilligung der Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt
werden durfen. Die Petentin hatte mithin eine Einwilligung zur Nutzung
ihrer Bilder zu Vortragszwecken erteilen mussen, was nicht erfolgt war.
Die Rechtsprechung sieht ein schutzwirdiges Interesse des Abgebildeten
immer dann als gegeben an, wenn er in einer fur Dritte erkennbaren Wei-
se wiedergegeben wird. Das ist der Fall, wenn Fotos vom auBeren Erschei-
nungsbild des Patienten gemacht werden. Selbst wenn Teile des Gesichts
unkenntlich gemacht werden, ist bei solchen Bildern stets die schriftliche
Einwilligung des Patienten einzuholen. Nach einer Entscheidung des OLG
Dusseldorf gentigt es, dass die Erkennbarkeit fir einen mehr oder weni-
gen Bekanntenkreis besteht.?? Fir das OLG Zweibriicken ist es ausreichend,

32 OLG Dusseldorf, Urteil vom 09.02.2010 -1 20 U 151/19



8. Tatigkeitsbericht der KDSA-Ost 2023

dass sich die Erkennbarkeit aus sonstigen Merkmalen ergibt.>* Da im vor-
liegenden Fall zwar das Gesicht der Patientin unkenntlich gemacht wor-
den ist, eine Identifizierung jedoch anhand der Frisur, ihres korperlichen
Erscheinungsbildes und des Umstandes, dass die Petentin selbst Teilneh-
merin der Vortrages bei der Selbsthilfegruppe war, liegt ein personenbezo-
genes Datum vor.

Da der Zweck fur die Anfertigung und weiteren Verwendung der Fotos
(Dokumentation flir den Kostentibernahmeantrag) zwischen den Parteien
klar vereinbart war, stellt die Verwendung der Fotos in einem Vortrag eine
unerlaubte Zweckanderung dar. Eine Einwilligung zur Nutzung der Fotos in
einem Vortrag war nicht erteilt. Eine andere Bedingung des § 6 Abs. 1 KDG
war auch nicht erfiillt. Die Veroffentlichung war mithin rechtswidrig. Der
Datenschutz verstoB wurde durch unsere Behdrde geahndet.

4.4 Verlorene Unterlagen

1. Unserer Dienstelle wurde gemeldet, dass eine Spaziergangerin neben
einem Radweg an einer viel befahrenen Strale Dokumente gefunden hat,
aus denen sich Stationsbelegungen eines Krankenhauses ergaben. Aus den
Belegungsplanen ergaben sich die Namen der Patienten, das Alter, zum
Teil deren Verweildauer nach BGB bzw. Psychisch-Kranken-Gesetz (Psych-
KG) sowie teilweise auch Angaben zu auffalligen Verhaltensweisen. Allein
die Unterbringung nach BGB-Vorschriften lassen Riickschliisse auf die ge-
sundheitliche Gefahrdung/Beeintrachtigung der Personen zu. Gleiches gilt
fur eine Unterbringung gem. PsychKG.

Der Verantwortliche hat angegeben, dass es sich bei diesen Belegungs-
listen um Ubergabelisten zum Schichtwechsel handelt. Auch wenn in der
betroffenen Einrichtung Regelungen zum Umgang mit diesen Listen be-
stehen und es untersagt ist, diese Listen auBerhalb des Stationsgebaudes
mitzufihren, wurde der Vorfall zum Anlass genommen, den VerstoB zu be-
anstanden, um den Verantwortlichen nachhaltig zur Einhaltung des Daten-
schutzes anzuhalten.

2. Gemeldet wurde uns ein weiterer Fall. Einer Mitarbeiterin einer Sucht-
beratung ist auf dem Heimweg nach Dienstschluss eine Tasche mit
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Unterlagen von 6 Klienten einer Haftanstalt verloren gegangen. Die Un-
terlagen enthielten den Namen, das Geburtsdatum, das Geschlecht, die
Staatsangehorigkeit, den Aufenthaltsort (JVA), die Aktenzeichen und die
Art der Straftaten sowie die Dauer der Unterbringung.

Angegeben worden ist, dass zum Aufgabenspektrum der Mitarbeiter
Suchtberatung neben der Beratung vor Ort auch die Beratung von inhaf-
tierten Klienten gehdrt. Die Mitarbeiter nehmen zu diesen Terminen, wel-
che in den Haftanstalten wahrgenommen werden, die jeweiligen Akten mit.
Da die betroffene Mitarbeiterin in unmittelbarer Nahe zur Justizvollzugs-
anstalt wohnt, in der sie Termine wahrzunehmen hatte, hat diese die Un-
terlagen am Vortag mit nach Hause genommen, um nicht am nachsten Tag
zunachst in die Dienststelle fahren zu missen, um die Unterlagen abzuho-
len. Dies ware mit einem hohen Zeitaufwand verbunden gewesen. Da diese
Verfahrensweise mit der Einrichtungsleitung und der Datenschutzkoordina-
torin abgestimmt war, alle Mitarbeiter zum Datenschutz eingewiesen und
geschult sind und eine Verpflichtungserklarung gem. § 5 KDG unterzeich-
net haben, haben wir es bei der Feststellung einer Datenschutzverletzung
belassen und keine Sanktionen verhangt.

4.5 Videouberwachung

Im Rahmen einer anlasslos durchgefiihrten Datenschutziiberprifung wur-
de im Jahr 2020 in einer Klinik festgestellt, dass die Ein- und Ausgadnge
uberwacht werden und insgesamt 14 Kameras vorhanden waren. Mit der
Klinikleitung wurde die Erforderlichkeit der Kameraliberwachung erortert.

Im Ergebnis konnte nur teilweise Einigkeit Gber die Erforderlichkeit von
einzelnen Kameras erzielt werden.

Hinsichtlich der weiteren Kameras konnte kein Konsens gefunden werden,
was im Ergebnis dazu flihrte, dass mit einem Beanstandungsbescheid im
Jahr 2021 festgestellt worden ist, dass die Videolberwachung mit 3 Kame-
ras unzulassig ist.

Der Verantwortlichen wurde die Auflage erteilt, diese Kameras abzuschalten.
Gegen diesen Bescheid wurde Rechtsmittel eingelegt. Das Verfahren wur-
de vor dem Interdidzesanen Datenschutzgericht gefiihrt. In der miindlichen
Verhandlung hat das Gericht ausgefiihrt, dass es der Auffassung ist, eine
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der Kameras dirfte nach derzeitigem Stand der Sachverhaltsaufklarung
nicht erforderlich sein, da die Gberwachte Tir durch eine SchlieBanlage
gesichert ist. Dieser Einschatzung ist der, die Verantwortliche vertretende,
Prozessvertreter nicht entgegengetreten.

Die Erforderlichkeit der beiden weiteren Kameras wurde vom Gericht eben-
falls nicht gesehen. Der Verantwortlichen wurde empfohlen, die Notwen-
digkeit der Uberwachung mit diesen beiden Kameras zu lberpriifen.

Die Parteien schlossen in der mindlichen Verhandlung einen Vergleich. Die
Verantwortliche verpflichtete sich den Betrieb der beiden streitigen Ka-
meras zu evaluieren und der Datenschutzaufsicht bis zum 31.07.2023 das
Ergebnis der Uberpriifung mitzuteilen. Beziiglich dieser beiden Kameras
wurde vereinbart, dass der Bescheid insoweit aufgehoben wird. Bezliglich
der weiteren Kamera wurde der Bescheid vom 04.10.2021 unstreitig be-
standskraftig.

Mit Schreiben vom 31.07.2023 hat die Verantwortliche unserer Daten-
schutzaufsicht mitgeteilt, dass eine Evaluation des Betriebes der Kameras
erfolgt ist und diese zwischenzeitlich auB3er Betrieb genommen worden
sind. An einem Donnerstag Anfang September wurde im Rahmen einer un-
angekiindigten Kontrolle festgestellt, dass alle 3 Kameras weiterhin in Be-
trieb waren. Seitens der hinzugezogenen Datenschutzkoordinatorin wurde
versucht, das mit technischen Schwierigkeiten zu entschuldigen.

Am darauffolgenden Montag hat die Verantwortliche der Datenschutzauf-
sicht per E-Mail Screenshots des Monitors am Empfang (vorher/nachher)
Ubersandt. Auf den Aufnahmen ist erkennbar, dass die Kameras am Tag
nach der Kontrolle (um 13:25 Uhr) ausgeschaltet sind.

Der Verantwortlichen wurde dieser Sachverhalt mitgeteilt und Gelegenheit
zur Stellungnahme gegeben. Die Verantwortlichen hat dann unstreitig ge-
stellt, dass der Betrieb der einen Kamera spatestens seit 18.01.2023 (mind-
liche Verhandlung) und der Betrieb der beiden anderen Kameras seit dem
31.07.2023 unzulassig war und dass diese nunmehr abgeschaltet sind.

Da ein VerstoB3 gegen § 52 KDG vorlagt, wurde dieser Verstol3 sanktioniert
und ein BuBgeld im flinfstelligen Bereich festgesetzt. Das BuBgeld wurde
vom Verantwortlichen akzeptiert und bezahlt.
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5 Datenschutz in Kita und Schule

5.1 Verarbeitungstatigkeiten in Kindertages-
statten

5.1.1 Ein Verzeichnis fur Verarbeitungstatigkeiten -
nicht nur lastiges Ubel

Bereits in den letzten Jahren sowie auch in diesem Berichtsjahr wurden
bzw. sind Kindertagesstatten durch unsere Dienststelle Gberprift worden.
Dabei wurden unserer Dienststelle auch die Verzeichnisse fiir Verarbei-
tungstatigkeiten — das Herzstlick eines jeden Datenschutzkonzeptes — vor-
gelegt. In einigen Einrichtungen waren diese Verzeichnisse nicht vorhanden
oder fehlerhaft. Ursachlich dafur ist eine gro3e Unsicherheit beziglich ihrer
Erstellung und der zu enthaltenden Angaben. Auch ist den Einrichtungen
nicht immer klar, fir welche Verfahren ein Verzeichnis zu erstellen ist.

Dabei hat es einen enormen Vorteil einen Uberblick aller Verarbeitungsvor-
gange zu haben, bei denen personenbezogene Daten verarbeitet werden.
So bringt ein ordentlich geflihrtes Verarbeitungsverzeichnis Struktur in die
Datenschutzdokumentation und hilft dabei die Vorgaben, die sich aus dem
Datenschutzrecht ergeben, einzuhalten. Es lasst sich beispielsweise schnell
erkennen, welches personenbezogene Datum an welcher Stelle verarbeitet
wird und an welche Stellen diese Daten tUbermittelt werden.

Verarbeitungstatigkeiten, die regelmalig in einer Kindertagesstatte anfal-
len, sind u.a.:

* Anmeldung eines Kindes / Wartelisten etc.

« Aufnahme und Abschluss eines Betreuungsvertrages
» Fuhren / Anlegen einer Kinderakte (Stammdaten)

* Anwesenheitslisten

« Anlegen von Notfalllisten (Telefonnummern der Eltern) und/oder
Abhollisten
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» Gruppen- und Geburtstagslisten

+ Portfolioarbeit

» Entwicklungsdokumentation, Bildungsbeobachtung etc.
+ Anfertigen und Ausdrucken von Fotos

+ Unfallmeldungen, Meldungen ans Gesundheitsamt

+ Kita-Apps

« Mitarbeiterlisten

« Mitarbeitervertrage

+ Dienstplane

* Arbeitszeiterfassung

(Diese Liste ist nicht vollstandig)

5.1.2 Inhalt eines Verarbeitungsverzeichnisses in Kinder-
tageseinrichtungen

Jede einzelne Verarbeitungstatigkeit muss durch den Verantwortlichen do-
kumentiert werden. Der Inhalt dieser Dokumentation ist in § 31 Abs. 1 KDG
beschrieben. Folgende Angaben missen dabei enthalten sein:

a) den Namen und die Kontaktdaten des Verantwortlichen und gege-
benenfalls des gemeinsam mit ihm Verantwortlichen sowie des be-
trieblichen Datenschutzbeauftragten, sofern ein solcher zu benennen
ist;

Anzugeben sind hierbei die Anschrift und die elektronischen und telefo-
nischen Kontaktdaten der Verantwortlichen sowie des betrieblichen Daten-
schutzbeauftragten. Bei dem Verantwortlichen ist die Person gemeint, die
allein oder mit anderen Uber die Zwecke und Mittel der Verarbeitung per-
sonenbezogener Daten entscheidet. Im Bereich der von Kindertagesstatten
kénnen dies die Leitungen der Einrichtung sein und nicht zwingend der
Pfarrer der Tragerpfarrei oder die Geschaftsfiihrung des Tragervereins. Je
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nach Entscheidungskompetenz der Leitung kann es sich auch um gemein-
same Verantwortliche handeln.

b) die Zwecke der Verarbeitung;

Fir jede Verarbeitung personenbezogener Daten muss ein eindeutiger und
aussagekraftiger Zweck angegeben werden. Der Zweck der Verarbeitung
sollte die Verarbeitungstatigkeit naher beschreiben.

Ziel den Zweck genauer zu beschreiben ist, dass sich der Verantwortliche
mit der Datenverarbeitung auseinandersetzt. Ein weiterer wichtiger Punkt
ist die Einhaltung des gesetzlichen Erlaubnistatbestandes. Im Datenschutz-
recht dirfen Daten nur verarbeitet werden, wenn eine Rechtsvorschrift dies
erlaubt oder die betroffene Person eingewilligt hat. Die Verarbeitung ist im
maBgebenden KDG nur erlaubt, wenn eine Bedingung aus § 6 Abs. 1 erfillt
ist. Daher kann es auch sinnvoll sein, die Rechtsgrundlage beim Zweck der
Verarbeitung zu benennen oder ggf. separat im Verzeichnis aufzufiihren.

c) eine Beschreibung der Kategorien betroffener Personen und der
Kategorien personenbezogener Daten;

Fir jede Verarbeitungstatigkeit ist die Kategorie der Personen zu nennen,
die von der Verarbeitung betroffen ist. In einer Kindertagesstatte sind das
vor allem die zu betreuenden Kinder, aber auch die Erziehungsberechtig-
ten und Mitarbeitenden.

Im Weiteren sind auch die Kategorien der personenbezogenen Daten zu
beschreiben, die in der jeweiligen Verarbeitungstatigkeit verarbeitet wer-
den.

In Kindertageseinrichtungen fallen regelmaBig (nicht ausschlieBlich) fol-
gende Datenkategorien an:

 Anschrift und Kontaktdaten (Telefon, E-Mail) der Erziehungsbe-
rechtigten, Bankverbindung

« Geburtsdatum des Kindes
« Ggf. Staatsangehorigkeit und Konfession
« Angaben zum Sorgerecht

 Fotos, Videos, Tonaufzeichnungen



8. Tatigkeitsbericht der KDSA-Ost 2023

» Gesundheitsdaten (z. B. Allergien, Impfungen, Behinderungen,
Krankheiten)

» Entwicklungsdaten
» Anschriften und Kontaktdaten von Mitarbeitenden

+ Ggf. Informationen zum Arbeitsverhaltnis (z. B. Umfang, Befristung,
Arbeitszeit)

+ Urlaub, Krankheit und Fortbildung von Mitarbeitenden
d) gegebenenfalls die Verwendung von Profiling;

Durch die Verwendung von Profiling-Methoden kann ein genaues Pro-
fil Uber Verhaltensweisen einzelner Personen erstellt werden. In die Pri-
vatsphare dieser Personen wird dadurch in besonderem Umfang einge-
griffen.3* Nach unserer Ansicht gibt es fir Profiling in Kindertagesstatten
keinen Anlass. Im Gegenteil, die Einrichtung soll dem Kind Schutz bieten.
Jedes Kind soll sich frei entfalten und entwickeln kénnen.

e) die Kategorien von Empfingern, gegeniiber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt wer-
den, einschlieBlich Empfinger in Drittlandern oder internationalen
Organisationen;

In einigen Verarbeitungstatigkeiten werden die personenbezogenen Daten
an weitere (externe) Empfanger Gibermittelt. Diese missen an dieser Stelle
beschrieben werden. Empfanger der Daten konnen im Kita-Bereich bei-
spielsweise das Jugend- und Gesundheitsamt, die Kommune zur Kostenab-
rechnung, der Essensanbieter, aber auch IT-Dienstleister oder Kita-App-Be-
treiber, mit denen ein Auftragsverarbeitungsvertrag besteht, sein. Dadurch
kann es auch im Kita-Bereich moglich sein, dass ein Empfanger personen-
bezogener Daten in einem Drittland ansassig ist (siehe nachster Punkt).

f) gegebenenfalls Ubermittlungen von personenbezogenen Daten an

ein Drittland oder an eine internationalen Organisation, einschlieBlich
der Angabe des betreffenden Drittlands oder der betreffenden inter-

nationalen Organisation und der dort getroffenen geeigneten Garan-
tien;

34 Johanna Werpers, in: Sydow, Kirchliches Datenschutzrecht, 1. Auflage 2021, § 31 Rn. 9
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Der Drittlandtransfer wird nur zutreffen, wenn etwaige IT-Dienstleister,
Software, Apps oder Videokonferenztools eingesetzt werden. Fir die
Ubermittlungen personenbezogener Daten an Kommunen, Trager oder
Amter ist dieser Punkt nichtzutreffend.

Beachtet werden aber muss im Gegensatz zu den Bestimmungen aus der
DS-GVO, dass auf jeden Fall geeignete Garantien fir die Dateniibermitt-
lung erbracht werden mussen, unabhangig davon ob bereits Angemessen-
heitsbeschlisse bestehen.

g) wenn moglich, die vorgesehenen Fristen fiir die Loschung der ver-
schiedenen Datenkategorien;

An dieser Stelle ist abschlieBend fir jede Verarbeitungstatigkeit die Losch-
frist (Aufbewahrungszeit) zu nennen. Es gibt Verarbeitungstatigkeiten, wie
z.B. das Anlegen eines Portfolios, zu denen keine gesetzlichen Aufbewah-
rungspflichten bestehen, weil der Zweck, zu dem diese angefertigt worden
sind, mit Beendigung der Betreuungszeit entfallt. Dagegen gibt es etliche
Verfahren, flr deren Datenspeicherung gesetzliche Aufbewahrungsfristen
mafBgebend sind. Die Loschfristen kdnnen sich auch aus den Nachweis-
oder Rechenschaftspflichten gegentiber der Jugendhilfe, dem Trager, der
Kommune oder der Unfallkasse ergeben. Es genligt auch kein allgemeiner
Verweis auf die Aufbewahrungsfrist, sondern es sind genaue Angaben zur
Speicherdauer zu machen (in Jahren).

h) wenn maglich, eine allgemeine Beschreibung der technischen und
organisatorischen MaBnahmen gemaB §26 dieses Gesetzes.

Die technischen und organisatorischen MaBnahmen sollen die einzel-
nen Verarbeitungsvorgange absichern bzw. sicherer machen, damit es zu
keinem Verlust, unbefugter Offenlegung oder weiterer Datenschutzverlet-
zungen kommt. Hierbei kann im Allgemeinen auf eine Anlage verwiesen
werden, in der alle diese MaBBnahmen und ihr Schutzzweck erfasst sind.

Effektive MaBnahmen im Bereich der Kindertageseinrichtungen kdnnen
sein:

« das VerschlieBen des Buros der Leitung

« VerschlieBbare Schranke fir sensible Unterlagen
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RegelmaBiges Loschen von Fotos, wenn diese auf technischen
Endgeraten gespeichert sind

« Verschllsselte Datentibertragung fiir notwendige Empfanger nut-
zen

o BCC-Funktion fur Elterninformationen

« Begrenzte Zutrittsmoglichkeit fur die Sorgeberechtigten und Besu-
cher

Im Anhang von diesem Bericht ist ein Muster der Verarbeitungstatigkeit
Aufnahmevertrag enthalten.

5.2 Datenschutzvorfalle

5.2.1 Enkeltrick in der Kita

Der Enkeltrick gehort zu den haufigsten Betrugsmaschen. Kriminelle geben
sich dabei als Enkel bzw. Angehdriger aus, kontaktieren die Betroffenen
per Telefon, E-Mail, SMS oder WhatsApp und bitten unter irgendeinem
omindsen Umstand um Geld. Dabei werden der oder die Tater immer
einfallsreicher. So wurde in einer Kindertagesstatte in unserem Zustandig-
keitsgebiet das E-Mail-Postfach der Leitung gehackt und an die Mailadres-
sen der Eltern im Namen der Leitung eine E-Mail versendet. Die E-Mail ent-
hielt eine Geldforderung, da sich die Kita-Leitung angeblich in der Turkei
befinde und aufgrund eines Diebstahls dringend Geld bendtige.

Der Datenschutzvorfall wurde unserer Dienststelle gemeldet, da durch den
Hackerangriff die E-Mailadressen der Eltern sowie deren Namen und Kom-
munikationsinhalte unbefugt offengelegt worden sind. Die Kita-Leitung hat
damit richtig eingeschatzt, dass ein Verlust der Kontrolle Gber die eigenen
Daten, Identitatsdiebstahl und -betrug als Folgen des Datenschutzvorfalls
eintreten kdnnen. Auch finanzielle Verluste konnen die Folge sein, falls auf
die Geldforderungen der Tater eingegangen wird.

Im Weiteren ist eine Information an alle Sorgeberechtigten erfolgt, der IT-
Service wurde hinzugezogen und der Fall wurde polizeilich zur Anzeige ge-
bracht. Glucklicherweise ist niemand auf die Geldforderung eingegangen.
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In diesem Zusammenhang mochten wir darauf hinweisen, dass ein E-Mail-
Postfach kein sicherer und damit geeigneter Ablageort von personen-
bezogenen Daten ist. Personenbezogene Daten sind in diesem Fall nicht
nur die Namen und die dazugehdrigen E-Mail-Adressen, sondern auch
Adressen und Telefonnummern, die zusammen als Kontakt im Adressbuch
gespeichert werden kénnen. Zudem kénnen in den Kommunikationsinhal-
ten auch personenbezogene Daten, u.U. auch personenbezogene Daten
besonderer Kategorie enthalten sein.

5.2.2 Zugriff auf Kinderakten

In einer Einrichtung hat sich eine Hauswirtschaftskraft unberechtigter Wei-
se Zugriff zu zwei Kinderakten verschafft. Hintergrund war, dass sich ge-
nau in diesen Kinderakten Gesprachsprotokolle der Kitaleitung mit einem
Sorgeberechtigten der Kinder befanden. Das Gesprach wurde am Vortag
gefuhrt. Glucklicherweise ist es “nur” bei einer kurzen Einsichtnahme ge-
blieben, da die Hauswirtschafterin von einem Mitarbeitenden dabei er-
tappt wurde.

Kinderakten konnen neben personenbezogene Daten gem. § 4 Nr. 1 KDG
(Adresse, Geburtsdatum) auch personenbezogene Daten besonderer Ka-
tegorie gem. § 4 Nr. 2 KDG (Gesprachsprotokolle, Meldungen an Gesund-
heits- oder Jugendamter, Zuziehen weiterer Hilfen) enthalten. In diesem
Fall enthielten die Akten Gesprachsprotokolle, aus denen das Hinzuziehen
weiterer Hilfen resultierte. Deren missbrauchliche Verarbeitung kann die
Betroffenen in ihrer gesellschaftlichen Stellung beeintrachtigen. Sie sind
daher als besonders schutzwiirdig anzusehen. Nach § 7 Abs. 1 lit. f) KDG
mussen personenbezogene Daten in einer Weise verarbeitet und somit
auch aufbewahrt werden, die eine angemessene Sicherheit dieser Daten
gewabhrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaBiger
Verarbeitung.

Ursachlich fir diesen unbefugten Zugriff war, dass das Biro, in dem die
Kinderakten aufbewahrt worden sind, nicht verschlossen war. Die Einrich-
tung hat nach diesem Vorfall sofort reagiert. Das Biiro wird sobald es nicht
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besetzt ist verschlossen. Den Schlissel hat die Einrichtungsleitung und im
Vertretungsfall die Vertretung.

Aufgrund der zeitnahen und sachgemaBen Umsetzung sicherheitserho-
hender MaBnahmen zur Aufbewahrung der Kinderakten haben wir zwar
einen Datenschutzvorfall festgestellt, aber von weiteren Auflagen oder
Sanktionen abgesehen.

5.2.3 Speichermedien auf Abwegen

Speicherkarten fir Fotokameras aber auch USB-Sticks tiberzeugen durch
ihre Eigenschaft, dass relativ groBe Datenmengen auf einem kleinen Gerat
gespeichert und ohne grofB3e technische Kenntnisse ibertragen und weiter-
verarbeitet werden kdnnen. Ein Vorteil ist auch, dass diese kleinen Gerate
bzw. Medien sehr platzsparend sind. Doch genau das wird ihnen immer

wieder zum Verhangnis. Sie gehen verloren.

Sind auf diesen Medien im Fall eines Verlustes unverschlisselt personen-
bezogene Daten, wie zum Beispiel Fotos oder Teilnehmerlisten, gespei-
chert, werten wir diesen Verlust als Datenschutzverletzung. Denn in einem
solchen Fall handelt es sich um eine unbefugte Offenlegung, da Dritten
eine Kenntnisnahme eingeraumt wird, auch dann, wenn die Kenntnisnah-

me lediglich maglich ist.

Auch im Berichtsjahr 2023 haben wir mehrere Beanstandungen gegenulber
Einrichtungen aussprechen mussen, denen derartige Medien abhandenge-

kommen waren.

6 Datenschutz im Beschaftigungsverhaltnis

6.1 Im Interessenkonflikt - Betriebsratsvorsitzender
als Datenschutzbeauftragter

Das Bundesarbeitsgericht*®* (BAG) hat sich in seinem Urteil vom 06.06.2023

erneut mit der Frage beschaftigt, ob ein Betriebsratsvorsitzender gleichzei-

35 BAG, Urteil vom 06.06.2023 -9 AZR 383/19
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tig auch das Amt des Datenschutzbeauftragten ausfiihren kann. Der EuGH
hat am 09.02.20233¢ zu dieser Frage bereits eine Entscheidung getroffen.
Der EuGH hat mit Klarheit festgestellt, dass die nationalen Vorschriften

§ 38 Abs. 2i. V. m. § 6 Abs. 4 Satz 1 BDSG grundsatzlich mit Unionsrecht
und speziell mit der DS-GVO vereinbar sind. Nach Ansicht des EuGHs muss
jedoch in jedem Einzelfall geprift werden, ob durch die Abberufung des
Datenschutzbeauftragten die Verwirklichung der Ziele der DS-GVO gefahr-
det ist. Liegt ein Interessenkonflikt vor, so dirfte nach Ansicht des EuGHSs
eine Abberufung zulassig sein.

Im nunmehr entschiedenen Fall hat das BAG einen Interessenkonflikt be-
jaht. Die vorhergehenden Instanzen, u.a. das Landesarbeitsgericht (LAG)
Sachsen®” und das Arbeitsgericht Dresden hatten festgestellt, dass die Stel-
lung als Betriebsratsvorsitzender einer Bestellung zum betrieblichen Da-
tenschutzbeauftragten nicht entgegensteht. Begriindet wurde dies mit den
Regelungen aus § 38 Abs. 2 BDSG i. V. m. § 6 Abs. 4 Satz 1 BDSG, so dass
ein betrieblicher Datenschutzbeauftragter nur aus wichtigem Grund i.S.v. §
626 BGB abberufen werden kann.

Zur Begriindung fihrt das BAG an, dass personenbezogene Daten dem
Betriebsrat nur zu Zwecken zur Verfiigung gestellt werden dirften, die

das Betriebsverfassungsgesetz ausdriicklich vorsehe. Der Betriebsrat ent-
scheide durch Gremiumsbeschluss dartber, unter welchen konkreten Um-
standen er welche personenbezogenen Daten vom Arbeitgeber fordere
und auf welcher Weise er diese anschlieBend verarbeite. In diesem Rahmen
lege er die Zwecke und Mittel der Verarbeitung personenbezogener Daten
fest. Aus diesem Grund kénne der Betriebsratsvorsitzende die Einhaltung
des Datenschutzes nicht hinreichend unabhangig iberwachen.

Damit setzt sich das BAG in Widerspruch zur Entscheidung des Gesetzge-
bers. In § 79a BetrVG ist ausdriicklich festgelegt, dass der Betriebsrat Teil
des Verantwortlichen und gerade nicht eigener Verantwortlicher ist.

Das Urteil findet aber im Bereich des kirchlichen Datenschutzes keine An-
wendung. § 36 Abs. 7 KDG legt abschlieBend fest, welche Beschaftigten

36 EuGH, Urteil vom 09.02.2023 -C-453/21
37 LAG Sachsen, Urteil vom 23.08.2019 - 1 O 80/19
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von der Benennung zum betrieblichen Datenschutzbeauftragten ausge-

nommen sind.

6.2 Offboarding - Loschung personalisierter
E-Mail-Konten von Beschaftigten

Was mussen Arbeitgeber bei der Loschung personalisierter E-Mail-Konten
von Beschaftigten beachten?

Diese Frage wurde uns im Berichtszeitraum von einer Verantwortlichen
gestellt. Verfligen Beschaftigte Gber ein dienstliches personalisiertes E-
Mail-Konto, stellt sich fiir den Arbeitgeber als Verantwortlichem bei deren
Ausscheiden stets die Frage, wie mit dem E-Mail-Konto zu verfahren ist.
|dealerweise wird der Umgang mit dienstlichen E-Mail-Konten im Vorhi-
nein in einer Verfahrensbeschreibung geregelt. Handelt es sich um E-Mail-
Adressen, die durch den Namen der beschaftigten Person gekennzeichnet
sind, hat der Verantwortliche fiir deren unverziigliche Deaktivierung nach
dessen Ausscheiden Sorge zu tragen.

Grundsatzlich steht es dem Arbeitgeber frei, die private Nutzung eines
dienstlichen E-Mail-Postfachs zu zulassen oder zu untersagen. Bei perso-
nalisierten Postfachern besteht aber stets die Mdglichkeit, dass die oder
der Beschaftigte E-Mails mit privaten Inhalten erhalt, auch wenn das Konto
von den Beschaftigten ausschlieBlich dienstlich genutzt wird bzw. werden
darf. Solche E-Mails dirfen in jedem Fall nicht weiter inhaltlich zur Kenntnis
genommen werden, sobald ihr privater Charakter deutlich wird. Dienstliche
E-Mails kann sich ein Arbeitgeber zwar von den Beschaftigten vorlegen
lassen, jedoch Uberschreitet eine automatisierte Weiterleitung in der Regel
die Grenze der Erforderlichkeit fur betriebliche Zwecke. Bei einem Aus-
scheiden einer oder eines Beschaftigten sollte daher ein personalisiertes E-
Mail-Postfach umgehend mit dem Ausscheiden deaktiviert werden, damit
dort keine weiteren E-Mails eingehen kdnnen.

Was ist zu tun?

Arbeitgeber sollten klare, schriftliche Vorgaben machen, wie bei einem
Ausscheiden aus dem Betrieb mit dem E-Mail-Postfach und archivierten E-
Mails der betroffenen Person zu verfahren ist. Ein personalisiertes Postfach
ist mit dem Ausscheiden aus dem Betrieb zu deaktivieren, private E-Mails
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sind zu 16schen. Den Beschaftigten ist schon vorab die Moglichkeit zu
geben, private E-Mails zu |6schen. Private E-Mails sollten zudem in einem
separaten Ordner gespeichert werden.

6.3 Anspruch auf Entfernung einer Abomahnung
aus einer Personalakte

Datenschutzrechtliche Fragestellungen gewinnen im Rahmen arbeitsrecht-
licher Auseinandersetzungen in der Praxis weiter an Bedeutung. Gestritten
wird vor allem um die Reichweite und Grenzen des Auskunftsanspruchs
nach Art. 15 DS-GVO (vgl. Ausfiihrungen zu Entscheidungen des EuGHs
unter Punkt 1. in unserem Tatigkeitsbericht).

Die Entwicklungen rund um andere im Datenschutzrecht verankerte Be-
troffenenrechte sollten dabei jedoch nicht aus dem Blickfeld geraten.
Diskutiert wird in der Rechtsprechung im Zusammenhang mit dem Entfer-
nungsanspruch einer Abmahnung aus der Personalakte die Anwendbarkeit
der DS-GVO auf in Papierform geflihrte Personalakten.

Das LAG Baden-Wirttemberg® bejaht in einer aktuellen Entscheidung

— abweichend zu anderen Arbeitsgerichten — die Anwendbarkeit der DS-
GVO auf in Papierform gefiihrte Personalakten und daraus folgend einen
Anspruch auf Entfernung einer Abmahnung aus der Personalakte nach
Beendigung des Arbeitsverhaltnisses. Die Entscheidung geht tiber das Ab-
mahnungsrecht hinaus und hat Auswirkungen auf den generellen Umgang
mit den in Personalakten enthaltenen Daten.

Das ist passiert

Ein Arbeitnehmer arbeitete fiir mehrere Jahre in einem Fitnessstudio. In
diesem Zusammenhang erhielt er eine Abmahnung mit dem Vorwurf,
Arbeitszeiten unrichtig angegeben zu haben. Als er sein Arbeitsverhaltnis
beendete, forderte er den Arbeitgeber auf, die Anschuldigung des Arbeits-
zeitbetrugs zurtickzunehmen - also die Abmahnung- aus seiner Personal-
akte zu entfernen. AuBerdem forderte er Auskunft Giber personenbezogene
Daten und Ubermittlung der Personalakte. Nachdem sich der Arbeitgeber
weigerte, erhob er Klage vor dem Arbeitsgericht. Neben der Entfernung
der Abmahnung aus der Personalakte forderte der Klager u.a. auch Scha-
densersatz wegen der unterbliebenen Auskunftserteilung in H6he von

5.000 €.

38 LAG Baden-Widrttemberg, Urteil vom 28.07.2023 — 9 Sa 73/21
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Die Argumentation des Gerichtes zum Anspruch auf Entfernung der
Abmahnung

Das Gericht gab dem Klager insoweit Recht, als dass er einen Anspruch auf
Loschung der Abmahnung hatte. So habe sich der Zweck der Abmahnung,
namlich die Warnung des Arbeitnehmers vor einer méglichen Kiindigung
erledigt, nachdem das Arbeitsverhaltnis bereits erloschen ist. Auch diene
eine solche Abmahnung nicht mehr zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen. Die nicht mehr erforderliche Abmah-
nung sei daher nach Art. 17 Abs. 1 DS-GVO zu I6schen, da es keine gesetz-
lichen Aufbewahrungsfristen fiir Abmahnungen gebe. Damit wird die von
unserer Behorde vertretende Rechtsauffassung bestatigt.®®

Zur bisherigen Rechtslage

Das BAG leitete den Anspruch auf Entfernung einer Abmahnung aus einer
Personalakte bislang aus §§ 242, 1004 BGB analog ab. Differenziert wur-

de danach, ob ein Entfernungsanspruch des Arbeitnehmers wahrend des
bestehenden Arbeitsverhaltnisses oder nach dessen Beendigung geltend
gemacht wurde und ob die Abmahnung rechtmaBig oder rechtswidrig war.

Nach Ansicht des BAGs haben Arbeitnehmer nach Beendigung des Ar-
beitsverhaltnisses regelmaBig keinen zivilrechtlich begriindeten Anspruch
mehr auf Beseitigung - selbst einer zu Unrecht erteilten Abmahnung- aus
der Personalakte. Begriindet wurde diese Ansicht damit, dass kein be-
rechtigtes Interesse auf Entfernung besteht, da die Abmahnung nach
Beendigung des Arbeitsverhaltnisses grundsatzlich weder das berufliche
Fortkommen bei dem bisherigen Arbeitgeber behindere noch sonstige ar-
beitsrechtlichen Nachteile drohten.

Zur aktuellen Diskussion

Seit in Krafttreten der DS-GVO ist die Diskussion neu entfacht. Arbeitneh-
mer stitzen den Entfernungsanspruch nunmehr zunehmend auf den Lo-
schungsanspruch aus Art. 17 DS-GVO (§ 19 KDG). Danach sind personen-

bezogene Daten insbesondere dann unverziglich zu I6schen, wenn deren

39 7. Tatigkeitsbericht 2022, Punkt 6.6, KDSA
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Speicherung fur die Zwecke, fur die sie erhoben oder verarbeitet wurden,
nicht mehr notwendig ist. Mit Beendigung des Arbeitsverhaltnisses haben
sich die Zwecke einer Abmahnung, insbesondere deren Riige- und Warn-
funktion, grundsatzlich erledigt.

Damit ware eine Abmahnung mit dem Beendigungsdatum aus der Perso-
nalakte zu entfernen. Voraussetzung ist jedoch, dass in Papierform ge-
fihrte Personalakten dem Regelungsbereich der Vorschrift unterfallen. In
der Rechtsprechung ist diese Frage umstritten. Ankniipfungspunkt ist Art. 2
Abs. 1 DS-GVO, der den Anwendungsbereich der Verordnung im Fall nicht-
automatisierter Verarbeitung nur dann fir er6ffnet erklart, wenn personen-
bezogene Daten in einem ,Dateisystem” gespeichert werden oder gespei-
chert werden sollen.

Nach der Ansicht des LAG Baden-Wurttemberg erfillen in Papierform ge-
fuhrte Personalakten klar die Anforderungen an ein datenschutzrechtliches
.Dateisystem”, da Personalakten in der Regel eine einheitliche duBere Ge-
staltung nach den Kriterien Name, Vorname, Personalnummer aufweisen.
Daher stellen Sie eine strukturierte Sammlung personenbezogener Daten
dar und unterfallen somit dem Begriff des datenschutzrechtlichen ,Datei-
systems”. Damit eine Datensammlung vorliegt bedarf es keiner Mindestan-
zahl von Akten. Ausreichend seien daher zwei strukturierte Vorgange,
wenn spater weitere Vorgange hinzukommen konnten, so das LAG.

Anders als das LAG Baden-Wirttemberg hielt kirzlich jedoch noch das
LAG Sachsen® in Anschluss an eine Entscheidung des LAG Niedersachsen*'
den Loschungsanspruch aus Art. 17 DS-GVO auf in Papierform gefihrte
Personalakten fur nicht anwendbar. Fir Personalakten gelte rechtlich der
Grundsatz der Vollstandigkeit und nicht der Grundsatz der Datensparsam-
keit. Die Anwendung datenschutzrechtlicher Grundsatze in Bezug auf Pa-
pierakten sei daher zweifelhaft und im Ergebnis wegen der weitreichenden
Folgen des damit einhergehenden Rechtsschutzes abzulehnen.

Schadensersatz wegen der nichterteilten Auskunft

Das LAG entschied ferner, dass der Klager einen Anspruch auf Zahlung ei-
ner Entschadigung i. H. v. 2.500 € wegen der z.T. erheblich verspateten und

40 LAG Sachsen, Urteil vom 31.03.2023 - 4 Sa 117/21
41 LAG Niedersachsen, Urteil vom 4.05.2021 - 11 Sa 1180/20
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z.T. gar nicht vorgenommenen Erfillung der Verpflichtung zur Auskunftser-
teilung nach Art. 15 Abs. 1 DS-GVO habe. Dem Klager stehe ein Anspruch
auf Auskunftserteilung nach Art. 15 Abs. 1 Satz 1 DS-GVO ohne weiteres
zu, da der geltend gemachte Anspruch hinreichend bestimmt war, um ein
Tatigwerden der Beklagten im Sinne einer Auskunftserteilung zu veranlas-
sen. In Abwagung dieser Gesamtumstande sah das LAG eine Entschadi-
gung von 2.500 € als angemessen an.

Die Revision gegen das Urteil des LAG Baden-Wirttemberg ist inzwischen
beim BAG unter dem Aktenzeichen 8 AZR 215/23 anhangig. Aufgrund der
Bedeutung des Rechts auf Vergessenwerden (Art. 17 DS-GVO/ § 19 KDG)
ist eine hochstrichterliche Klarung des Anwendungsbereichs der DS-GVO
winschenswert.

Folgen fiir die Praxis

Die Nichtbeachtung datenschutzrechtlicher Betroffenenrechte kann im
Einzelfall zu drastischen Rechtsfolgen fiihren. Ratsam ist bis zur hdchstrich-
terlichen Klarung eines datenschutzrechtlichen L6schungsanspruches
personenbezogener Daten in Papierakten zur Vermeidung von Sanktionen
den Datenbestand in Personalakten zu prifen und ein Loschkonzept zu
etablieren, um sicherzustellen, dass sowohl im laufenden Arbeitsverhaltnis
als auch bei Beendigung des Arbeitsverhaltnisses nur solche Dokumente
in der Personalakte des jeweiligen Arbeitnehmers enthalten sind, welche
rechtlich noch aufbewahrt werden diirfen.

Es dirfte mittlerweile bekannt sein, dass Arbeitnehmer einen Auskunfts-
anspruch nach Art. 15 DS-GVO (§ 17 KDG) im Hinblick auf ihre personen-
bezogenen Daten haben. Diese Auskunftsanspruch muss zwingend erfullt
werden, um Schadensersatzanspriiche zu vermeiden, wie die besprochene
Entscheidung zeigt.

6.4 Zeitwertkonten - Musterberechnung
Eine Einrichtung mochte Zeitwertkonten fir ihre Beschaftigten einflhren.

In diesem Zusammenhang wurde uns von einem Petenten mitgeteilt, dass
die Geschaftsfihrung dieser Einrichtung personenbezogene Daten von
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Beschaftigten an eine Versicherungsgesellschaft weitergegeben und diese
Gesellschaft fir die Beschaftigten Muster- bzw. Beispielsrechnungen fir
die jeweiligen Beschaftigten erstellt habe. Dabei seien u. a. folgende Daten
von der Weitergabe betroffen gewesen: Name, Vorname, Geburtsdatum,
Anschrift, Bruttoentgelt, Kinderfreibetrag, Steuerklasse. Eine Zustimmung
der Mitarbeitenden zu dieser Ubertragung sei weder erfragt, noch von die-
sen erteilt worden.

Im Rahmen der Priifung stellte sich heraus, dass Geschaftsfiihrung und
Mitarbeitervertretung tGbereingekommen sind, Zeitwertkonten einzufiih-
ren. Eine entsprechende Dienstvereinbarung wurde geschlossen. Um den
Beschaftigten deutlich zu machen, welche Moéglichkeiten ihnen durch diese
Konten er6ffnet werden, beauftragte die Einrichtungsleitung das Versiche-
rungsunternehmen Beispielsrechnungen individuell fiir einzelne Beschaf-
tigte zu erstellen. Daflir wurde mit dem Versicherungsunternehmen ein
Auftragsverarbeitungsvertrag abgeschlossen. Auftragsverarbeiter ist gem.
§ 4 Nr. 10 KDG eine naturliche oder juristische Person, ... die allein oder
gemeinsam mit anderen personenbezogene Daten im Auftrag des Ver-
antwortlichen verarbeitet. Der Verantwortliche bestimmt dabei weiterhin
Zweck und Mittel der Verarbeitung. Der Auftragsverarbeiter verarbeitet die
ihm Ubertragenen personenbezogenen Daten ausschlieBlich im Rahmen
der Weisungen des Verantwortlichen. Nach Erreichung des Zwecks werden
die personenbezogenen Daten dem Verantwortlichen vom Auftragsverar-
beiter zurliickgegeben.

Es handelt sich insoweit bei dem Auftragsverarbeiter nicht um einen Drit-
teni.S.v.§4 Nr. 12 KDG.

Die Einrichtung ist berechtigt die personenbezogenen Daten zu verarbei-
ten, also auch an den Versicherer zu Ubermitteln, wenn dies im Rahmen
einer Auftragsverarbeitung gem. § 29 KDG erfolgt.

Durch die Verarbeitung der personenbezogenen Daten durch das Ver-
sicherungsunternehmen als Auftragsverarbeiter ist eine Verletzung des
Schutzes personenbezogener Daten, die eine Verletzung der Rechte und
Freiheiten einer natiirlichen Person darstellt, nicht verbunden. Uber den
Auftragsverarbeitungsvertrag ist sichergestellt, dass das Versicherungs-
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unternehmen die erlangten Daten nicht fur eigene kommerzielle Zwecke
missbraucht. Ein Datenschutzversto3 konnte nicht festgestellt werden.

7 Technischer Datenschutz

7.1 E-Mail-Postfach gehackt - was konnen Sie jetzt
tun

Trotz Sicherheitsvorkehrungen und sicherer Passworter kommt es immer
mal wieder vor, dass sich Kriminelle Zugriff zu E-Mail-Accounts verschaf-
fen, z.B. durch Account-Phishing.

Sie versenden anschlieBend Nachrichten tber den E-Mail-Account im Na-
men des Absenders und bitten -wie so oft- um Geldzuwendungen, weil der
angebliche Absender beispielsweise in eine Notsituation geraten ist oder
versenden weitere Phishing-Mails oder Schadsoftware.

In einem weiteren Verlauf tragen sich die Kriminellen mit einer E-Mail-
Adresse zur Weiterleitung von eingehenden Nachrichten ein und andern
die Zugangsdaten (Passwort), so dass der eigentliche Inhaber des E-Mail-
Accounts keinen Zugriff mehr auf sein Postfach hat.

Die Geschadigten (Opfer) erfahren meistens erst viel spater davon, z.B.
wenn sie von Empfangern, die Nachrichten mit bedenklichen Inhalten
empfangen haben, angesprochen werden oder wenn ihnen der Zugang
zum E-Mail-Postfach aufgrund der Passwortanderung nicht mehr moglich
ist.

Kommt fur die E-Mail-Kommunikation eine Software zum Einsatz, die man
ublicherweise ohne zusatzliche Eingabe der E-Mail-Accountdaten (Login/
Passwort) nutzt, wie z. B. Microsoft Outlook, so kann ein typisches Ver-
dachtsmoment fiir eine Kompromittierung des E-Mail-Accounts sein, dass
z.B. kein Empfang neuer Nachrichten moglich ist.

Was kann man tun, falls eine Kompromittierung auffallig wird?

« Andern des Passworts, solange ein Zugriff zum Postfach noch
moglich ist. Ist dieses nicht der Fall, wenden Sie sich zeitnah an die
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zustandige IT-Abteilung bzw. einen Administrator des E-Mail-Post-
fachs, ggf. auch an den Provider.

 Informieren Sie ggf. weitere Personen nach einer Meldekette fir
IT-Sicherheitsvorfalle.

Weitere mogliche Schritte:

+ Lbschen Sie nicht vorschnell den Account, sondern sperren Sie den
betroffene E-Mail-Account fir eine Untersuchung und Beweissi-
cherung.

« Informieren Sie ggf. die zustandige Behorde/Polizei iber diesen
Vorfall und sprechen Sie den weiteren Verlauf ab, damit z.B. wich-
tige Daten fur Analysezwecke nicht vorzeitig vernichtet werden.

Flhren Sie einen Viren-Scan auf allen Geraten durch, von denen Sie Zugriff
auf das E-Mail-Postfach hatten (z.B. Laptop, Smartphone...).

» Richten Sie ein neues E-Mail-Postfach mit neuer E-Mail-Adresse
ein.

 Informieren Sie alle Kontakte tUber die neue E-Mail-Adresse mit
dem Hinweis, dass es ab dem jetzigen Zeitpunkt keine Nachrichten
mehr von der alten E-Mail-Adresse geben wird.

« Ggf. kdnnen die aktiven Empfanger die alte E-Mail-Adresse als
Junk-/Spam-Absender” in ihrem E-Mail-Programm markieren.

Priifen Sie zusammen mit lhren betrieblichen Datenschutzbeauf-
tragten, ob Sie eine Meldung nach § 33 KDG auslésen muissen.

« Prifen Sie Dienste oder Logins, die mit dem E-Mail-Account ver-
knipft waren und vergeben Sie auch hierfliir neue Zugangsdaten.
Grundsatzlich sollten immer unterschiedliche Passworter fir unter-
schiedliche Dienste/Logins genutzt werden.

« Wenn es noch mdglich ist, durchsuchen Sie lhre E-Mails nach
Zugangsdaten oder weiteren Informationen, die die Kriminellen
abgefangen haben kdnnten, z.B. im Rahmen von Passwort-Ruck-
setzfunktionen.

Empfehlung:

Das E-Mailpostfach (unabhangig vom Anbieter) ist kein zentraler und ge-
eigneter Langzeitspeicher und kein Archiv fir Kommunikationsdaten.
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Information, die aufgrund von Aufbewahrungsfristen oder Rechenschafts-
pflichten aufbewahrt werden mussen, sind auBerhalb des E-Mail-Postfachs,
beispielsweise in einem Dokumentenarchiv zu sichern.

Ebenso sollten auch keine Zugangsdaten im E-Mailpostfach aufbewahrt
werden.

|dentitatsdaten wie z.B. auch E-Mail-Accounts werden durch Kriminelle zur
weiteren Nutzung in Identity Leak Datenbanken eingetragen und zugang-
lich gemacht. Das Hasso-Plattner-Institute in Potsdam (HPI) stellt eine
Abfrage zur Verfigung, wo man selbst tberprifen kann, ob eine E-Mail-
Adresse bereits in globalen Datenbanken bekannt geworden ist.

Links:

Link: HPI Identity Leak Checker
https://sec.hpi.uni-potsdam.de/ilc/search

Phishing - (k)eine schone Bescherung
https://www.kdsa-ost.de/aktuelles/phishing-k-eine-schoene-bescherung.html

7.2 QR-Codes - Bequemlichkeit mit Tucken?

Quick-Response-Codes (QR-Codes) haben in den letzten Jahren ihren Weg
in die verschiedensten Bereiche unseres Alltags gefunden— von der Spei-
sekarte im Restaurant lGber das Bezahlen von Produkten und Dienstlei-
stungen on- und offline bis hin zum einfacheren Zugriff auf Websites. Die
Vorteile von QR-Codes sind sowohl aus Unternehmenssicht als auch aus
Verbrauchersicht unumstritten. Dennoch sind sie auch mit Risiken verbun-
den. Nutzer sollten sich der Risiken bewusst sein und sehr genau hinschau-
en, bevor sie ihren nachsten QR-Code scannen.

Hier ein Beispiel: Fiir den Super Bowl 2022 entwickelte die Krypto-Platt-
form Coinbase eine besonders raffinierte Werbeanzeige, bei der ein QR-
Code auf einem Bildschirm herumsprang. User, die den Code scannten,
wurden zum App-Download weitergeleitet und erhielten 15 US-Dollar in
Bitcoin. Mit einem Anstieg an App-Installationen um 309 Prozent in der
ersten Woche brachte die Werbeanzeige Coinbase zweifellos den erhofften
Erfolg.
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Funktion von QR-Codes

Wahrend ein Barcode (auch Strichcode genannt) in der Regel nur kurze al-
phanumerische Zeichenfolgen darstellen kann, kann ein QR-Code gréBere
Datenmengen enthalten. Es gibt zwei Arten von QR-Codes — statische und
dynamische — die sich darin unterscheiden, ob die Information direkt im
Code enthalten ist (transparent) oder auf Grund einer anpassbaren Umlei-
tung erzeugt wird. Ein haufiger Anwendungsfall ist eine hinterlegte URL,
die auf eine Webseite verweist, auf der sich der entsprechende Inhalt be-
findet, aber auch u.U. einen Download einer Datei ausldsen kdnnte.

Statische QR-Codes werden verwendet, wenn sich die Informationen nicht
andern. Ist der Code erst einmal erzeugt, lassen sich die enthaltenen Daten
nicht mehr aktualisieren (statisch). Diese Art von QR-Code wird oft
zu einfachen Zwecken, wie dem Teilen von Website-Links, Kontakt-
daten oder WLAN-Passwortern u. a. genutzt. Die Lebenszeit des
statischen Codes ist, solange die enthaltenen Daten giiltig sind,
nicht begrenzt.

Einer der Vorteile von statischen QR-Codes mit Inhaltsdaten ist,
dass die darin enthaltenen Informationen auch offline, also ohne
eine Internetverbindung ausgelesen werden kénnen. Ein weiterer Vorteil
zeigt sich in der Transparenz, da die Information oder ein Link zum Ziel di-
rekt abgelesen werden kann.

Ein einmal angefertigter statischer QR-Code lasst nicht mehr andern und
kann auch nicht zu einem dynamischen QR-Code umgewandelt/geandert
werden.

Dynamische QR-Codes bieten hingegen mehr Flexibilitat, ohne das Aus-
sehen des Codes an sich zu andern. Diese Codes enthalten eine einzigar-
tige URL (meistens Kurz-Link), die zu einem Server fihrt (Ziel1), wo
eine Weiterleitung zum eigentlichen Ziel (Ziel2) eingerichtet ist.
Wird ein dynamischer QR-Code gescannt, wird der Benutzer nicht
ohne Umweg zum eigentlichen Ziel (Ziel2) geleitet, sondern ruft
zuerst das ,Ziel1” auf und erst im zweiten Schritt wird er zu dem
eigentlichen ,Ziel2" weitergeleitet. Die Dynamik ist in einer tech-
nisch gestalteten flexiblen Weiterleitung zu sehen.
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Diese Art macht dynamische QR-Codes zur idealen Losung, wenn die ent-
haltenen Ziel-Informationen sich regelmafig andern und aktualisierbar
sein sollen, wie z. B. bei Veranstaltungsdaten, Speisekarten in Restaurants
mit z.B. Saisonkarte, Sonderangeboten oder messbaren Kampagnen.

Allerdings gilt auch hier, dass sich der Inhalt des QR-Codes nicht mehr an-
dern lasst. Was sich andern lasst, ist die Weiterleitung zu ,Ziel2". Auch bei
dieser Art des Codes ist die Lebenszeit vom erreichbaren Kurz-Link (URL)
abhangig.

Gefahrenpotenzial mit QR-Codes

Es gibt die unterschiedlichsten Bedrohungen und Betrugsmaschen, bei
denen QR-Codes von Kriminellen ausgenutzt werden. Was u.a. auf eine
bequeme und scheinbar sorglose Bedienung zurlickzufiihren ist und sich
in der Masse gut verbreiten lasst, bietet einfallsreichen Cyberkriminellen
entscheidendes Verwendungspotential. Hinzu kommt, dass der Code wie
ein Bild projiziert ist und somit fur Sicherheitsprogramme quasi unter dem
Radar Ubertragen werden kann.

Beispiel bekannter und verbreiteter Bedrohungen:

Phishing mit QR-Code (Quishing) - eine Betrugsmache entstanden aus
der Wortkombination ,QR" und ,Phishing”. Dabei handelt es sich um einen
QR-Code-basierten Phishing-Angriff, bei dem ein QR-Code dazu benutzt
wird, um ein Opfer auf eine praparierte Webseite zu locken und anschlie-
Bend an personliche bzw. vertrauliche Daten zu gelangen oder den Benut-
zer zum Herunterladen von Dokumenten, z.B. mit integriertem Schadcode,
zu verleiten.

Eine weiter verbreitete Betrugsmasche zielt auf das Quick-Response-Code-
Login (QRL) ab und nennt sich QRLJacking. QRL wird haufig als
eine Alternative zu passwortbasierten Authentifizierungsverfahren
verwendet. Statt der manuellen Eingabe von Benutzername und
Passwort (Bequemlichkeit) scannt der Benutzer einen angezeigten
QR-Code. Damit erfolgt eine automatisierte Anmeldung am ent-
sprechenden System/Portal, falls der Vorgang nicht durch eine

zusatzliche AuthentifizierungsmaBnahme (Mehrfaktor) verhindert
wird.
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Marketing mit QR-Codes machts moglich — Kriminelle kdnnen legitime

QR-Codes an offentlichen Orten, Restaurants, Postern etc. durch andere

Codes ersetzen, die den Nutzer auf betrliigerische Webseiten umleiten.

7.2.1 VorsichtsmaRnahmen

QR-Code-Scans grundsatzlich zu vermeiden erscheint etwas unrealistisch.

Nutzer kdnnen jedoch proaktive MaBnahmen ergreifen, um verbundenen

Risiken zu mindern.

Uberpriifung des Urhebers des QR-Codes: Scannen Sie keine
QR-Codes fremder Quellen, vor allem wenn diese attraktiven An-
gebote oder Rabatte anpreisen.

Vermeidung von Anmeldungen per QR-Code: Sie sollten es
moglichst vermeiden, sich mit einem QR-Code bei einer unbe-
kannten Anwendung oder einem Dienst anzumelden.

Vorsicht bei der Eingabe personlicher Daten: Werden Sie nach
dem Scan-Vorgang auf eine Webseite weitergeleitet, die Sie zur
Eingabe personlicher Daten auffordert, prifen Sie, ob Sie tber-
haupt dorthin wollten.

Vertrauenswiirdigen QR-Code-Scanner verwenden: Die mei-
sten Smartphones verfligen Uber eine vorinstallierte Scanner-App.
Wenn Sie eine Drittanbieter-App herunterladen, Gberpriifen Sie
ihre Vertrauenswurdigkeit.

Das Ziel des QR-Codes iiberpriifen: Falls die Scanner-App die
Maoglichkeit bietet, Gberprifen Sie den enthaltenen Link, wohin der
QR-Code Inhalt Sie verweist.

Mehr-Faktor-Authentifizierung (MFA) aktivieren, wo es an-
geboten wird: Sollten einige Daten in die Hande von Cyberkri-
minellen geraten, schiitzt in dem Fall die zusatzliche MFA, damit
diese nicht an personliche Daten gelangen, sich an Web-Portale
anmelden oder Transaktionen ausldsen. Die MFA wird nicht nur bei
Banken, sondern u.a. bei vielen E-Mail-Providern angeboten.

Physischer QR-Code Check, wo es maglich ist: In Einrichtungen,
Restaurants, Museum etc. vor dem Scannen physisch prifen, ob es
sich um einen Original-Code handelt und nicht um einen zusatz-
lich Gberklebten QR-Code.
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Fazit:

Cyberangriffe nehmen in rasantem Tempo zu und die Gefahr von QR-Code
Betrugsmaschen ist nicht zu unterschatzen, zumal sich die Codes in einer
breiten Masse etabliert haben.

Da diese Betrugsmasche zur Manipulation hdchst effektiv ist, sollten Nut-
zer sich den damit verbundenen Risiken bewusst werden. Wo es moéglich
ist, sollte unbedingt eine Mehrfaktor-Authentifizierung eingestellt werden.

7.3 Das A-B-C beim E-Mailversand

Bereits in unserem Tatigkeitbericht flr das Jahr 2022 haben wir unter Punkt
3.1 auf den Umgang mit E-Mail-Adressen in Verbindung mit dem Versen-
den von Nachrichten hingewiesen. Trotzdem gab es im aktuellen Berichts-
jahr zahlreiche Datenpannen im Zusammenhang mit dem Versenden von
Nachrichten an mehrere Empfanger u.a. in Form offener E-Mail-Verteiler.
Damit gemeint ist, dass alle Empfanger der Nachricht alle weiteren Emp-
fanger (E-Mail-Adressen) sehen kdnnen. Entweder stehen in so einem Fall
die E-Mail-Adressen (Empfanger) im ,AN" Feld (an @Empfanger...) oder im
,CC" Feld (zusatzlich an @Copy-Empfanger...). Die Eintrage in diesen bei-
den Feldern werden im Klartext an alle dort enthaltenen E-Mail-Empfanger
ubermittelt.

Ich habe Post und jetzt auch die Adressen: Je nachdem um was fiir einen
Inhalt es sich handelt, den damit alle Empfanger erhalten, kann sich daraus
eine meldepflichtige Datenpanne ergeben. Folgendes ist zu beachten:

» Personliche E-Mail-Adresse sind personenbezogene Daten (aul3er
typische E-Mail-Adressen von Funktions-/Bereichspostfachern, wie
z.B. ,info@", ,personal@”, ,rechnung@”, ,einkauf@"” etc...).

 Der Inhalt einer Nachricht konnte Informationen enthalten, die
nicht fir jeden Empfanger bestimmt sind. Die Informationen mds-
sen daher nicht unbedingt datenschutzrelevant sein. Eine Bekannt-
gabe kdnnte u.U. auch gegen andere betriebliche oder gesetzliche
Vorschriften verstoB3en.

Im Verlauf einer weiteren Bearbeitung der uns gemeldeten Datenpannen
und Beschwerden zeigten sich folgende haufige Ursachen auf:
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Eine interne Richtlinie flr die betriebliche E-Mail-Kommunikation
war nicht vorhanden oder ist nicht bekannt. Hier spielt nicht nur

der Datenschutz eine Rolle, sondern wie zuvor genannt auch be-
triebliche Richtlinien/Vorgaben.

Das E-Mail-Programm zeigte nur die Eingabefelder ,AN" und ,CC"
an. Das ,BCC"-Feld war nicht aktiviert.

Die E-Mail wurde versehentlich an Unbeteiligte oder offenen Ver-
teiler versendet.

CC (Carbon Copy): Wenn ein Empfanger in ,CC" gesetzt wird, er-
halt diese Person eine Kopie der E-Mail. Alle anderen Empfanger
konnen sehen, wer in ,CC" gesetzt wurde.

BCC (Blind Carbon Copy): Wenn ein Empfanger in ,BCC" gesetzt
wird, erhalt diese Person ebenfalls eine Kopie der E-Mail, aber die
anderen Empfanger kdnnen nicht sehen, dass diese Person eine
Kopie erhalten hat. Es ist damit u.a. eine diskretere Art Empfanger
einzubeziehen, ohne dass die anderen Empfanger etwas davon
wissen.

7.3.1 Das A-B-C mit Outlook

Die meisten werden es bereits kennen, Microsoft Outlook (Outlook),
welches sich im betrieblichen Umfeld als ein gédngiges E-Mail-Programm
etabliert hat. Microsoft Outlook findet man in der Praxis in den verschie-
densten Versionen vor. Outlook bietet fir den Anwender unzahlige Kon-
figurationsmdglichkeiten, die kaum zu Uberblicken sind. Das geht von all-
gemeinen Programmeinstellungen bis hin zu speziellen Applikationen fir
E-Mail, Kalender, Kontakte, Sprache u.v.m. Zusatzlich gibt es Einstellmdg-

> i A
Senden Cc C
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lichkeiten beim Verfassen einer Nachricht (Neue E-Mail), die dementspre-
chend nur in diesem Kontext gelten.

Im weiteren Verlauf bezieht sich die Beschreibung auf eine Microsoft Out-
look Offline Version und die Option ,Bcc” fur den E-Mailversand, die in der
Regel standardmaBig nicht angezeigt wird. Grundlegenden Programm-
einstellungen findet man im Menii unter , Datei” und ,,Optionen”.

Zuvor noch zwei Tipps fur die Outlook-Optionen (Einstellungen), durch die
u.a. unbeabsichtigte Datenpannen vermieden werden kdnnen.

Das konnte eine Falle werden - z.B. bei Namensgleichheit!

In der Praxis kommt es schon mal vor, dass beim Versuch einen Empfan-
ger einzugeben, Vorschlage erscheinen. Diese Vorschlage hat sich das
Programm im Laufe einer E-Mail-Kommunikation in Form einer Historie
gemerkt. Sobald ein Empfanger eingetippt wird, erscheint ein Empfanger
(durch Autovervollstandigung), der so anfangt, wie der, der gerade einge-

tippt wurde.
A L AT BTG 1
Allgemein -
I E-bodail l_ll_ B Elemente. die nicht innerhalb der folgenden Anzahl van Minuten gesendet wurden, sutomatisch =
] speichem: 3
Kalender In dieserm Qrdner speicherr: | Entwiirfe -
Persanen Beim Antwaorten auf Machrichten, die sich nicht im Posteingang befinden, die Antwart im selben Qrdner
speichem
fufgaben
Weidergelenete Machnchten speichem
Suchen Maghrichtenkapien im Ordner “Getendete Elemente” speichern
Sprache Unicode-Format verwenden
Barerefreiheit Machrichien fen
Erveestent
% Standardstufe far Wichtighest: !J‘_ Mormal =
Mentband BRpAdE Standardstufe fur Yertraulichkest: | Normal -
Symbollekste fiir den Schnellougefi Machrichten nach folgendem Zeitraum (Tage) s abgelaufen markseren

Al Beim Verfassen neger Nachrichten immer das Standardkento verwvenden
-lng

Eamma als Trennzeichen fir mehrere Nachnchtenemplanger zulassen
okt Corida B pdamen automatisch dberprifen

B Besprechungsanfragen und -benachrichtigungen nach Beantwortung aus Posteingang laschen

B STRG»EINGABE sendet eine Nachsicht
9 n Besm Ausfillen der Zeilen "An”, "Cc™ und "Becc” NMamen mathslfe der Ao atind Lt
AuteVervalistsndigen-Liste varschisgen o bbbt itan b b
B Warrien, wenn ich sine Machricht senden mochte, an der gaf, sine Anlage fahit
Zu erwihnende Namen vorschlagen, wenn ich das @-Symbel in einer Machncht verwende (erfordert sinen

Meustart von Dutiook)
E-Mail-Infos

Verwalten von Optionen fur E-Mail-infos. See konnen bespislowese bestimmen,

Opt fidr E-[iail-Infeos...
0 wann und wie die E-Mail-Infeleiste sowie welche E-Mail-Infos sngezeigt werden, ponen e M

-

o
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Bei ahnlichen Namen kann es passieren, dass Nachrichten ausversehen
an einen falschen Empfanger gesendet werden. Falls eine automatische
Vervollstandigung von Empfangern nicht gewlinscht ist, kann sie hier de-
aktiviert werden. Optional kann die Historie (Liste) bei Bedarf hier geleert
werden.

E-Mail-Programme sind in der Regel so eingerichtet, dass nach dem Beta-
tigen der Sende-Taste die Nachricht sofort versendet wird (typischer Weise
unwiederbringlich).

In den Outlook-Optionen unter ,Erweitert” lasst sich der Ablauf anpas-
sen, z. B. wenn nicht sofort versendet werden soll. In der Abbildung ist die
Einstellung so gewahlt, dass erst durch eine manuelle Aktion (per F9-Taste)
Nachrichten versendet werden.

Vesringern Sie die PostfachgraBe, indem Sie alte Elements leschen ader in

E-Mail 2] eine Archivdatendate: verschieben. Einstellungen flr AutoAschivierng...
= I
Kalender [LUELLTY  Senden-Emplangen-Gruppen >
Persanen Fim Senden-Emplangen-Gruppen enthallen sine Sammiung von Konten
i wnd Ordrern, Sie konnen (ur die Gruppen festiegen, welche
Aufgaben Aufgaben wihsend einer Ubermittiung sutgefahnt werden, evcha
=
Suchen Gruppenname Ubermittiung
Exparticr |alle Konten Onling und Offling | [T
Sprache
Beasbieiten.. i .
Bamierefreinen (__} kb i Exportieren
: Kopieren...
S e RSS-Feed
- Entfernen
Meniband anpassen
I Umibenennen
Symboleiste fiir den Schnelrugnff &8
Einsteltungen fur Gruppe “&lle Konten®
#Add-kns Sendenu

Trust Center

EA Diese Gruppe bei der Ubermitthang mit einbeziehen [F5)
9 [J automatische Gbermitttung afle | 30 M- Minuten Senden/Emplangen...

Ellutmuiuhe Ub-ermitiiung beim Beenden des Programms

lm Offlinemadus
Entwickie )
Bl:urse Gruppe bei der Ubermittiung mit einbeziehen [F5)
[J automatische Gbermittbung alle | 30 - Minuten Eenytzerdefinierte Farmulare..,
. * J
Internatitmmse opummren y
= g Beschriftung von Hachrichtenkennzeichen in Englisch
'A Hachrichtenksple von Antworten und Weiterdeitungen sowie von Welerdeitungsbenachrichtigungen in Englisch

B Codierung ausgehender Machrichten sutomatisch withlen

0K Abbrechen
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Einrichtung der ,,A-B-C" Felder

Die Einstellungen sind im MenU einer Nachricht zu finden. Daflr wird eine
neue Nachricht erstellt (entweder ,Neue E-Mail” oder ,Strg+N"), wodurch
sich ein weiteres Fenster (1) o6ffnet. In diesem Fenster und dem Meni un-
ter dem Punkt ,Optionen” (2) sind die gewlinschten Einstellungen zu fin-

H % O = E-Mail A-B-C - Machricht (HTML)

Dated MNachricht Einfiligen Optionen Text formatieren Uberpriifen Hilfe ) Was méchten Sie tun?

Zurzeit kénnen keine E-Mail-Infos angezsigt werden

? An An den Emplanger o

Zenden Ce Auch er arhalt sine Kopie _/
Betre E-Madl A-B-C
Kirchliche Datenschutzaufsicht | Telefon: 035928 7175018

den, womit zusatzliche Felder fir Empfanger oder Absender (Von) aktiviert
oder deaktiviert (3) (4) werden kdnnen.

B % : E-Mail A-B-C - Nachricht (HTML)

Datei Machrichi Emnfilgen Optionen Text formatieren Uberpeifen Hilfe 7/ Was machten Sie tun?

[ i=- Bee o2 =M
| i1 2 - | Zustellungsbestit. anfordem ¥ izt Ubermittiung verzbgern
Des =
igns VerschiGssein | Abstimmun haltfl Lasabestit. anfocdem Gesendetes Elemnent ‘.“L Anitworten fehtan an
- = werenden !pﬂﬂhﬂﬂ wnrvbeEr =
Felder anpeigen | Versohllssein Verlsul il Weiters Dptianen Pl .
Zurzelt konnen kelne E-Maildntos angezeig! werden 9
.E' An &n den Empfinger
}E"d"" Cc HAuch er erhalt eine Kopie
Egtrefi E-Mail &-8-C

-

) 4

Kirchliche Datenschutzaufsicht | Telefon: 03528 7175018
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H % : E-Mail A-B-C - Machsicht (HTML)

Datei MNachricht Einfiigen Optionen Te 't formatisren Uberprifen Hslie ';"' Wat mbchien See tun?

2l | Zustellungshestst. anfordern ¥ 7 Dbermittiung verzdgem
! Designa dgseln | Abstimmungsschalfl - ] Lesebsectit. anforden I:n-cuf'ldﬂ.n Element :‘. Antworlen richien sn
= 4o !-plﬂthﬂrn unler ~
Falder BNIEgER Vergchlhlsseln Werlauf [P Wellere Dptlﬂn!ﬂ ] I |

Zurzeit TOT L T
B‘ An An den Emplanger o

genden Le Auch er erhiit eine Kopde

= 1a o
Betrel{ E-Masl A-B-C

H % : E-Mail A-B-C - Machricht (HTML)
Dakei MNachricht Einflgen DOptionen Teut formatieren Uberpedfen Hilfe &} Was machten Sie tun?
— ||.|:|a=T h. Bt
(&) B | =] Zustellungsbestat. anforderm Ly i1 Ubermitthung verzogern
e i
: s Von
Designs Verschldzseln | Abstimmungsschaltf], [ Lesebestst. anfordemn Gese.ndetu Elernent :;_Anhwn!n richiten an
= - verwenden = speschem unter =
| Felder anzeigen| Verichldsiein Verkauf L] Weltere Optionen i ~1

Turzeit konnen keine E-Mall-intos angezeigl werden.

P An An den Emplinger
Senden Cc An weitere Empfanger in|Kopie
C Bec _o zusatzdicher Versteckter Empléngerkreis )
Betrefd E-Mail A-8-C

7.3.2 Wie sieht es bei den Empfangern aus?

Nun kann die Einstellung getestet werden, indem eine Testnachricht an un-
terschiedliche Adressaten in den Feldern ,An-Bcc-Cc” verschickt wird.

Die Empfanger konnen nur Empfanger in den Feldern ,An” und ,Cc" sehen
und nicht zusatzliche ,geheime” Empfanger, die im Feld ,Bcc” eingetragen
wurden.
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H E-Mail A-B-C - Nachncht (HTML)

Dratei Machricht Hilfe O Was méchten Sie tun?

E-Mail A-B-C

£ 3 Antworten ((_':. Allen antworten — Weiterdeiten e
An ‘ / Mo 05.02.2024 18:40

E-Mail A-B-C Nachricht fir den Tatigkeitsbericht 2023.

KDS5A Ost

Ein Blick in die E-Mail-Kopfdaten (auch Metadaten genannt) zeigt, dass
hier die zusatzlich (geheimen) Empfanger auch nicht vorhanden (nicht
sichtbar) sind.

Kontakte...

Kategorien Keine

Thread-Topic E-Mail A-B-C
Thread-index: AdpYWiEozxd5pvEVRNyuSdjvd2Walw== Lz

| SchlieBen I

7.4Phishing/Cyber-Attacke - Ausbreitung
gestoppt

Anfang Dezember wurde uns eine E-Mail mit dem Hinweis zugestellt, in
unserem Postfach finden wir die bereits angeforderte Rechnung als PDF.
Schnell war klar, dass es sich hierbei um eine Phishing-Mail handelte. In
der Nachricht selbst war weder ein Schadcode enthalten noch wurde ein
Schadcode durch den enthaltenen Link nachgeladen. Die E-Mail war also
,Sauber”. Beim Betatigen des Links zur angeblichen Rechnung wurde auf
eine Outlook-Web-Access Website (Exchange OWA) geleitet.

Wir haben auf unserer Website im Artikel ,Phishing — (k)eine schéne Be-
scherung” berichtet®.

42 https://www.kdsa-ost.de/aktuelles/phishing-k-eine-schoene-bescherung.html
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@ Outlook

® Anmelden

Was als nicht unbedingt typisch bei so einer Nachricht erschien, war der
Absender. Dieser stammte aus vertrauensvoller Quelle — was sich u.a. auch
in den Kopfdaten der Nachricht zeigte. Zeitnah wurde versucht, den Ab-
sender zu kontaktieren, was sich zu diesem Zeitpunkt als erfolglos erwies.
Spater konnte uns der Absender bestatigen, dass sein Postfach kompro-
mittiert war, womit die Phishing-Mails versendet worden sind.

Durch die interessante Gestaltung und die Verwendung der Exchange
OWA-Website wurde die E-Mail in unserem Cyberlabor analysiert und
netzforensisch untersucht.

Erschreckendes Ergebnis:

Durch die Analyse der extra daflr verwendeten OWA-Website konnte die
Funktion und damit auch der Verkehrsweg nachvollzogen werden. Die
Phishing-Kampagne zielte Gberwiegend auf den deutschsprachigen Raum
ab. Ziel der Kriminellen ist die Abfischung von E-Mail-Account-Daten, was
bei vielen Einrichtungen u.a. auch Benutzer-Account-Daten in der betrieb-
lichen Infrastruktur sein kénnen.

Der analysierte Verkehrsweg der Daten fihrte (natirlicher Weise) ins Aus-
land. Und zwar nicht auf ein System der Kriminellen, was zu einfach ware,
sondern auf ein System einer vertrauten Einrichtung/Institution, welches
von den Kriminellen benutzt wurde. Wahrscheinlich handelt es sich um ein
gehacktes System, das flr solche Zwecke verwendet wird.
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Im Rahmen weiterer Analysen konnten wir auf einige ,abgefischte” Daten
sehen.

Daraufhin wurde das Landeskriminalamt (LKA) informiert und Strafanzeige
gestellt. Das LKA informierte die Absender der Phishing-Mails aus Deutsch-
land.

KDSA informiert Betroffene - allerdings schwierig

Ist so eine Maschinerie erst einmal angelaufen, so ist sie kaum noch zu
stoppen, zumal sich die Verkehrswege der Daten nicht im europaischen
Raum befinden.

Betroffene, die wir ermitteln konnten, haben wir versucht zeitnah zu in-
formieren, was sich jedoch als nicht so einfach erwies. In diesem Fall ist es
ziemlich ungeschickt, den Betroffenen Uber sein abgefischtes E-Mail- Post-
fach zu informieren. Demzufolge war fiir eine zeitnahe Information das
Telefon das Mittel der Wahl.

Fast alle Anrufe wurde sofort abgewimmelt. Da brachte auch der Hinweis
nicht viel, dass wir die letzten Zeichen des Kennworts nennen kénnen.
Wabhrscheinlich waren die Personen am Telefon von Enkeltrick-Maschen
sensibilisiert.

Nicht aufgegeben

Die Maschinerie hielt und halt nicht an - immer weitere Einrichtungen, Be-
triebe, Institutionen, Labore etc. (laut Internetdomain) fielen der Phishing-
Attacke zum Opfer u.a. auch kirchliche Einrichtungen.

Daraufhin wurden Ansprechpartner anhand der Internetdomain ermittelt
und diese per E-Mail informiert. Zusatzlich wurde eine Notfallrufnummer
fur weitere Informationen bekannt gegeben.

Betroffene E-Mail-Adressen kamen u.a. aus den folgenden Bereichen:
» Kindertagesstatte
+ Caritas
» Forschungsinstitute

« Institut in Osterreich
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« Stadtverwaltung (zur Erinnerung, der Fall aus dem Landkreis Anhalt
Bitterfeld)

* Ingenieurbiros
Schadensbegrenzung

Ganz stoppen lasst sich so eine Maschinerie wahrscheinlich nicht, aber
durch das schnelle Handeln haben wir ein Teil dazu beigetragen, die Aus-
breitung zumindest einzuschranken.

Ein weiteres erfolgreich angenommen Angebot sind unsere fach- und an-
lassbezogenen Online-Veranstaltungen.

Mit unserem jahrlichen Tatigkeitsbericht, den wir als Druckausgabe und
Online bereitstellen, tragen wir u.a. dazu bei, dass Datenschutz und Infor-
mationsfreiheit im taglichen Leben und der damit verbundenen digitalen
Welt Beachtung finden.
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Die Kirchliche Datenschutzaufsicht Ost

KDSA Ost als Dienststelle

Die Kirchliche Datenschutzaufsicht der ostdeutschen Bistiimer und des
Katholischen Militarbischofs mit Sitz in Schonebeck/Elbe unter Leitung

des Didzesandatenschutzbeauftragten ist die zustandige Datenschutzauf-
sichtsbehdrde fur die ostdeutschen Bistiimer und ihren Einrichtungen. Die
kirchliche Datenschutzaufsicht ist oberste Dienstbehdrde im Sinne des § 96
Strafprozessordnung und oberste Aufsichtsbehérde im Sinne des § 99 Ver-
waltungsgerichtsordnung.

Organigramm

Organisation/Dienststelle der KDSA Ost

KDSA Ost I Biro Office
Diteesancalenschutzbeauliragen Versalung | Sachbearbsitung
frii Reterat Anfarsl Retorat
Technischer Datenschutz Kinder & Jugend Gosundhen & Soriles BeschiRigtendatenschutz

& Cypemisharhail

Unsere Aufgaben und Befugnisse

Die kirchlichen Datenschutzaufsichtsbehdrden haben zunachst die Aufga-
be, die Einhaltung der Gesetze zum Datenschutz zu kontrollieren und bei
Nichteinhaltung mit entsprechenden Sanktionen zu reagieren.

Bei VerstoBen gegen die Bestimmungen des KDG sowie der KDG-DVO
kann die Datenschutzaufsicht eine GeldbuBe verhingen.
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Im Rahmen des Zustandigkeitsbereichs ergeben sich eine Reihe von wei-
teren Aufgaben (§ 44 KDG). Dazu gehoren u.a.

 Die Durchflihrung von Untersuchungen in Form von Datenschutz-
Uberprifungen auch auf der Grundlage von Informationen einer
anderen Datenschutzaufsicht oder einer anderen Behorde.

« Die Durchfihrung von Untersuchungen im Rahmen der tech-
nischen und organisatorischen MaBnahmen sowie zum Stand der
Technik (KDG-DVO).

 Die Bearbeitung gemeldeter Beschwerden und gemeldeter Daten-
schutzvorfalle.

« Die Erstellung eines jahrlichen Tatigkeitsberichts welcher u.a. Ent-
wicklungen des Datenschutzes im nichtkirchlichen Bereich enthalt.

Eine weitere Aufgabe ist die Durchfliihrung von Untersuchungen im Rah-
men der technischen und organisatorischen MalBnahmen sowie zum Stand
der Technik (KDG-DVO), u.a. auch das Verfolgen zu Entwicklungen der In-
formations- und Kommunikationstechnologie soweit sie sich die Informati-
onssicherheit auswirken.

Offentlichkeitsarbeit

Die Aufklarung und Sensibilisierung zum Schutz personlicher Daten ist eine
wichtige Aufgabe, damit friihzeitig erkannt wird, um was es beim Daten-
schutz geht. Durch die zunehmende Digitalisierung steigt die Gefahr der
Verschmelzung von personenbezogenen Daten mit betrieblichen Daten

bis hin zur Untrennbarkeit. Lésch- oder Anderungsbegehren hinsichtlich
einzelner personlicher Daten wird damit erschwert und die Gefahr, das
personliche Daten an unbefugte Dritte gelangen, steigt. Das ist z.B. bei den
sich haufenden Cyber-Attacken der Fall, bei denen Daten an die Offentlich-
keit geraten, die genau genommen nach den geltenden Datenschutzbe-
stimmungen (sobald der Zweck der Verarbeitung und ggf. die Aufbewah-
rungsfristen entfallen sind) nicht vorhanden sein dirften.

Um verstarkt Akzeptanz auf den Datenschutz im rechtlichen Sinne zu
schaffen, fihren wir zusatzlich zu aktuellen Themen auf unserer Website
unter www.kdsa-ost.de offentlichen Video-Sprechstunden und gemein-
same Diskussionsrunden zu Fragen rund um das Thema Datenschutz und
Informationssicherheit durch.
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Ein weiteres erfolgreich angenommen Angebot sind unsere fach- und an-
lassbezogenen Online-Veranstaltungen.

Mit unserem jahrlichen Tatigkeitsbericht, den wir als Druckausgabe und
Online bereitstellen, tragen wir u.a. dazu bei, dass Datenschutz und Infor-
mationsfreiheit im taglichen Leben und der damit verbundenen digitalen

Welt Beachtung finden.

Video-Sprechstunde Veranstaltungen

A

; J O g i? o

Auszug aus unseren Veranstaltungen 2023

Datenschutz - Quo vadis 5 Jahre KDG

Anlasslich des 5. Jahrestages ladt die KDSA Ost zum Dialog/Erfahrungsaustausch

Aktuelle Informationen Uim&pm:hstundw Veranstaltungen Erfahrungsaustausch

@i v v

DSGVO und KDG feiern ihren fiinften Geburtstag

Ein Beschaftigtendatenschutzgesetz gibt es noch immer nicht, obwohl die
ersten Gesetzesinitiativen dazu bereits vor Gber 30 Jahren beraten worden
sind.
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TOMtalk?! Hackerangriff, Datenverlust - wie vorbereitet?

Ransomware vs. Daten weg! Wir laden ein zum Dialog/Informations-Aus-
tausch - wie sind wir auf so ein Ereignis vorbereitet, gibt es organisato-
rische Ablaufe/MaBnahmen oder ist man bereits betroffen?

Websites mit Fonts & Co im Selbsttest

Veranstaltung zu Websites mit Fonts und Co — eine praxisbezogene On-
line-Veranstaltung fir Website Betreiber, Datenschutzbeauftragte, Interes-
senten und ,Nicht-Techniker” (keine besonderen Vorkenntnisse erforder-
lich).

Datenschutz im Pfarrbiiro und Spenderdaten

Dialog/Informations-Austausch zu Fragen rund um das Thema Daten-
schutz im Pfarrbiro stellen.

Heute schon ein Foto gemacht?

Eigene Fotos verbreiten - dafir ist jeder selbst verantwortlich. Doch wie
sieht es mit Bildern/Videos aus, die andere tGber jemanden verbreiten, in
der Regel sogar an einen ganzlich unbekannten Personenkreis.

Unsere regelmaBigen und sehr in Anspruch genommene Videosprechstun-
den

Nachgefragt?!

Eine offene Online-Sprechstunde wo Sie Fragen zum Thema Datenschutz,
Beschaftigtendatenschutz, Risiken, Technischer Datenschutz & Cybersi-
cherheit stellen konnen oder mit uns dartber diskutieren méchten?
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Anhang

Muster Verarbeitungsverzeichnis Aufnahmevertrag

Muster Verarbeitungsverzeichnis Aufnahmevertrag

Angaben nach § 31 Abs. 1 KDG

Angaben zum Verantwortlichen

Name Kita St. XY

Kontakt Name (Kita Leitung)

Adresse KirchstraRRe 1, 12345 Kinderhausen
Telefon 01234-56789

E-Mail: E-Mail@lhreDomain

Angaben zum Datenschutzbeauftragten

Name Name oder Firma (Dienstleister)
Adresse Datenstrale 1, 12349 Sicherheitshausen
Telefon 01239-56789

E-Mail E-Mail@Dienstleister

Verarbeitungstatigkeit: Aufnahmevertrag

Verantwortliche Abteilung /

Leitungsperson
Ansprechpartner Esp

Erfassung der Kinderdaten zur Erfiillung der
gesetzlichen Pflichten;

Erfassung der Kinderdaten zur ordnungsgemaRen
Durchfiihrung des Betreuungsvertrages

Zweck der Verarbeitung

gef. Nennung der Rechtsgrundlage
(RechtmadRigkeit nach § 6 Abs. 1 KDG)
Beschreibung betroffene Person bzw. betreutes Kind;

Personengruppe Erziehungsberechtigte

Name, Vorname, Anschrift, Telefonnummer, E-Mail-
Adresse, ggf. Staatsangehorigkeit, ggf. Konfession,
Sorgerecht, ggf. Geschwisterkinder und Betreuungszeit,
Gesundheitsdaten (z.B. Impfstatus), Bankverbindung

Betreuungsvertrag

Beschreibung personenbezogene
Daten bzw. Datenkategorien

etc.
gef. die Verwendung von Profiling wird nicht angewendet
Empfadnger, gegeniiber die Daten Leitung der Einrichtung;
offengelegt werden gef. Trager oder Kommune
Dateniibermittlung an ein Drittland nein
Frist fiir die Léschung: 6 Jahre nach Ende der Betreuungszeit
Datum der Erstellung 01.06.20xy
Datum der letzten Anderung 30.11.20xy

Name und Unterschrift
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Microsoft Versionsinformationen

Modern Lifecycle-Richtlinie von Microsoft — Im Rahmen dieser
Richtlinie wird flr ein Produkt Support angeboten.

Microsoft Windows 10

Version
Version 22H2
Version 21H2

Version 2TH1

Startdatum

18. Okt. 2022

16. Nov. 2021

18. Mai 2021

Microsoft Windows 11

Version
Version 23H2
Version 22H2

Version 21H2

Exchange Server

Edition/Produkt

Exchange Server
2019
Exchange Server
2016
Exchange Server
2013

Quelle: Microsoft

Startdatum

31. Okt. 2023

20. Sept. 2022

04. Okt. 2021

Startdatum MSS-Ende

22.10.2018

01.10.2015

09.01.2013

09.01.2024

13.10.2020

10.04.2018

Enddatum
14. Okt. 2025
11. Juni 2024

13. Dez. 2022

Enddatum

10. Nov. 2026
14. Okt. 2025
08. Okt. 2024

EOL
14.10.2025

14.10.2025

11.04.2023
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Abkirzungen

AEUV Vertrags Uber die Arbeitsweise der Europaischen Union

ADV-Vertrag Auftragsverarbeitungsvertrag

AG Amtsgericht

ArbG Arbeitsgericht

ArbZG Arbeitszeitgesetz

AU Arbeitsunfahigkeit

AVR Richtlinien flr Arbeitsvertrage in den Einrichtungen des
Deutschen Caritasverbandes

BAG Bundesarbeitsgericht

BetrVG Betriebsverfassungsgesetz

BDSG Bundesdatenschutzgesetz

BfArM Bundesinstitut fir Arzneimittel und Medizinprodukte

BfDI Bundesbeauftragte fir Datenschutz und
Informationssicherheit

BGB Burgerliches Gesetzbuch

BT.-Drs Bundestag-Drucksache

BVerfG Bundesverfassungsgericht

BZRG Bundeszentralregistergesetz

Can. Codex Jurix Canoni

CIC Codex luris Canonici (lateinisch fiir Kodex des
kanonischen Rechtes)

DDSB Didzesandatenschutzbeauftragten

DiGA Digitale Gesundheitsanwendung

DSK Datenschutzkonferenz

DSK-DBK Datenschutzgericht der Deutschen Bischofskonferenz

DS-GVO Datenschutz-Grundverordnung

DVO Kirchliche Dienstvertragsordnung

ePA elektronische Patientenakte

EU Europaische Union

EuG Gericht der Europaischen Union

EuGH Europaischer Gerichtshof




FDZ
GG
GrCH
HDSIG
HTML

http
https

HK-SozDatenschutzR

IDSG

IfSG

Kl

LAG

LG

KDG
KDG-DVO

KUG
MAV
NJW
OLG
OVG
PsyschKG
RiLi
SEU
SGB
StGB
TTDSG
VDD
VG
T
VwV{G
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Forschungsdatenzentrum

Grundgesetz

Grundrechtecharta

Hessisches Datenschutz- und Informationsfreiheitsgesetz

Hypertext Markup Language (Auszeichnungssprache
fur Webseiten)

Hypertext Transfer Protokoll (unverschlisselt)
Hypertext Transfer Protokoll Secure (verschlisselt)
Handkommentar Sozialdatenschutzrecht
Interdi6zesane Datenschutzgericht
Infektionsschutzgesetz

Kunstliche Intelligenz

Landesarbeitsgericht

Landgericht

Kirchliches Datenschutzgesetz

Durchfiihrungsverordnung zum Gesetz Uber
den Kirchlichen Datenschutz

Kunsturhebergesetz
Mitarbeitervertretung

Neue Juristische Wochenzeitung
Oberlandesgericht
Oberverwaltungsgericht
Psychisch-Kranken-Gesetze

Richtlinie

Schuleingangsuntersuchungen
Sozialgesetzbuch

Strafgesetzbuch
Telekommunikation-Telemedien-Datenschutz-Gesetz
Verbandes der Di6zesen Deutschlands
Verwaltungsgericht

Verzeichnis von Verarbeitungstatigkeiten

Verwaltungsverfahrensgesetz






Kirchliche Datenschutzaufsicht
der ostdeutschen Bistiimer und des Katholischen Militarbischofs

Badepark 4 « 39218 Schonebeck
Telefon: 03928 7179018
www.kdsa-ost.de * kontakt@kdsa-ost.de
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