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Technischer Datenschutz
Update auf Windows 11 verhindern

Im Rahmen des Windows-Update-Prozesses werden Systeme mit Windows, die derzeit noch
kein Windows 11 eingerichtet haben, automatisiert auf die Systemvoraussetzungen
(Kompatibilitat) fiir den Einsatz von Windows 11 iiberpriift. Bei einer erfolgreichen Uberpriifung
wird dem Benutzer in einem weiteren Schritt eine ,Aktualisierung auf Windows 11°
vorgeschlagen.

Es wird empfohlen, solange es noch keinen Grund gibt Windows 11 einzusetzen, weiterhin
Windows 10 mit den bekannten datensparsamen Einstellungen gemal den allgemeinen
technischen Hinweisen zum datensparsamen Betrieb zu verwenden. (https://www.kdsa-
ost.de/infothek/technischer-datenschutz.html)

Um sicherzustellen, dass Systeme mit Windows 10 zeitweise nicht auf Windows 11 aktualisiert
werden sollen (u. a. durch eine unabsichtliche Upgrade-Bestatigung des Benutzers), gibt es
Mdoglichkeiten, ein automatisch empfohlenes Windows 11 Upgrade zu verhindern.

1. Moglichkeiten zur Konfiguration
Folgende Mdglichkeiten zur Konfiguration der Funktion stehen zur Verfligung.

Achtung! Jede Veranderung des Systems kann dazu fuhren, dass ggf. benétigte Dienste oder
Funktionen nicht mehr ordnungsgemal’ ausgefuhrt werden kdnnen oder nicht mehr verfigbar
sind.

Windows Windows Registry Gruppenrichtlinie Netzwerk
Einstellungen (REGKEY) (GPO) (LANWAN)
- ol ol -

Variante 1: Update unterbinden per Registry-Key

Starten des Registry-Editors (regedit.exe) und  wechseln in den Pfad
»,HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate“.  Sollte
der Ordner ,WindowsUpdate“ nicht existieren muss dieser als neuer ,Schlissel” erstellt werden.

Darunter werden wie in Abbildung 1 die folgenden 3 Eintrage erstellt:
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[ Registrierungs-Editor = O X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate
safer A || Name Typ Daten
SettingSync ab|(Standard) REG_SZ (Wert nicht festgelegt)
?SteTR . ab|ProductVersion REG_SZ Windows 10
gt Y (T4 | REG_DWORD 0x00000001 (1)
LRmete ab] TargetReleaseVersioninfo  REG_SZ 2H2
i | TargetReleaseVersionInfo &
WorkplaceJoin
WSDAPI
Windows Advanced Threat P &
< Fo=' S > < >

Abbildung 1: Registry Editor (Regedit)

Alternativ kénnen auch die folgenden Zeilen zwischen den gestrichelten Linien in eine ,Reg-
Datei“ gespeichert und per Doppelklick auf jeden betroffenen Arbeitsplatz importiert werden (z.B.
Dateiname: DeaktiviereW11Update.reg):

Windows Registry Editor Version 5.00

[HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate]
"TargetReleaseVersion"=dword:00000001

"ProductVersion"="Windows 10"

"TargetReleaseVersionInfo"="22H2"

Variante 2: Update unterbinden per Gruppenrichtlinie

Uber die zentrale oder die lokale Gruppenrichtlinienverwaltung (GPO) ist es ebenfalls mdglich,
das Update zu unterbinden. Starten Sie dazu die Verwaltung der Gruppenrichtlinien und
wechseln Sie in den Pfad ,Computerkonfiguration\Administrative Vorlagen\Windows-
Komponenten\Windows Update\Windows Update fiir Unternehmen®.

Die Richtlinie ,Zielversion des Funktionsupdates auswahlen 6ffnen, wie in Abbildung 2 aktivieren
und die beiden Felder mit den entsprechenden Werten fillen.
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| & Zielversion des Funktionsupdates auswahlen O X

| Zielversion des Funktionsupdates auswahlen Vorherige Einstellung N[ iid Zh el

(O Nicht konfiguriert Kommentar: |
(®) Aktiviert
(O Deaktiviert
Unterstitzt auf: | p\jindestens Windows Server 2016 oder Windows 10
Optionen: Hilfe:
Eiir welche Windows-Produktversion méchten Sie Geben Sie das Produkt und die Version ein, wie auf der Seite der

Funktionsupdates erhalten? Beispiel: Windows 10 Zielversion von Windows Update aufgefiihrt:

‘Windows 10 ‘ aka.ms/WindowsTargetVersioninfo

Zielversion fir Funktionsupdates Das Gerat fordert bei nachfolgenden Scans das Windows
‘22”1 ‘ Update-Produkt und die Windows Update-Version an.

Wenn ich ein Zielprodukt eingebe und auf "OK" oder
" o kzeptiere ich die Mi ft Software-

Abbildung 2: Gruppenrichtlinen-Objekt (GPO)

Hinweis auf Anpassung der Zielversion

Falls Microsoft die Zielversion mit einem Funktionsupdate verandert, muss diese in der
entsprechenden Variante (1 oder 2) auf die dann aktuelle Zielversion angepasst werden.

Das ware laut Abbildung 2 zum Beispiel eine Anpassung von ,,22H1“ auf ,,22H2“ Text/Inhalt.
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Abgrenzung/Wichtiger Hinweis

Eine Prufung der RechtméaRigkeit der Verarbeitung ist nicht Gegenstand dieser technischen
Hinweise. Die vorliegenden technischen Hinweise kdnnen sich immer nur auf eine Version zum
Zeitpunkt der Erstellung beziehen. Andere Versionen kénnen ggfs. davon abweichen.

Alle Einstellungen und Systemkonfigurationen sollten von einer fachkundigen Person
durchgefuihrt und unbedingt vorher auf einem System getestet werden. Anderungen an der
Konfiguration, speziell durch Anpassung oder Verdnderung von Eintragen in der Windows
Registry, kdnnen unvorhersehbare Betriebsprobleme verursachen bis hin zu Systemabstiirzen
und einer Nichtverfigbarkeit von Funktionen und Diensten. Vor dem Bearbeiten der Registry
sollten ein Systemwiederherstellungspunkt angelegt und entsprechende Anderungen
dokumentiert werden. Dieses Dokument bietet keine Gewahr auf Vollstandigkeit der
beschriebenen Konfigurationsmdglichkeiten.

Ferner ist zu bericksichtigen, dass sich durch die monatlich von Microsoft herausgegebenen
Updates Anderungen an den vorgenommenen Einstellungen ergeben kénnen.
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